
 
 

DID 인증 기반 Matter Commissioning 에서의 PASE 단계 보안성 강화 방안  

 

최재호, 송해준, 오한수, 김기형* 

*아주대학교 

cjh7748@ajou.ac.kr, young7135@ajou.ac.kr, ogemini@ajou.ac.kr, kkim86@ajou.ac.kr 

 

A Method of Enhancing Security in PASE Session of Matter Commissioning 

Based on DID Authentication 

Choi Jae Ho, Song Hae Jun, Oh Han Su, Kim Ki Hyung* 

*Ajou Univ. 

 

요 약  

 
최근 몇 년 동안 사물인터넷(IoT) 기술과 스마트 홈 시장이 급성장하면서, IoT 기기 간의 연결성과 호환성을 강조하는 
새로운 표준으로 'Matter'가 등장하였다. 본 논문에서는 Matter 기기의 Commissioning 중 비밀번호 인증방식인 PASE 

단계에 분산 식별자(DID) 기반의 인증 메커니즘을 통합하여 IoT 환경의 보안 취약점을 해결하는 방안을 제안한다. 해당 

연구는 Matter 환경에서의 탈중앙화 인증 및 제어 방안을 제안하며 Matter 환경에서 DID 인증이 적용될 경우 도출될 수 

있는 보안 이점을 제시한다.  
. 

 

 

Ⅰ. 서 론  

지난 몇 년간, 사물인터넷(IoT) 기기의 판매량과 가정 
내 도입이 꾸준히 증가하고 있다. IoT 기술의 진보와 

함께 가전기기의 효율성과 편의성을 중시하는 추세가 

점점 증가하고 있기 때문에 이러한 증가 현상은 

지속될 것으로 전망된다. 조사에 따르면 2030 년 
스마트 홈 시장은 최대 8,300 억 달러의 가치가 있을 

것이라고 예상된다[1]. 

스마트 홈 시장의 변화와 함께 제조사별이나 통신 
방식별로 다양한 IoT 기기들이 출시되고 있는데 서로 

다른 IoT 기기의 통합을 위해 Matter 표준이 

등장하였다[2]. 구글, 애플 등 주요 제조사들은 

Matter 표준을 도입하고 연구하여 다양한 제조사의 
IoT 기기들이 서로 원활하게 상호작용하는 환경을 

조성하려 하고 있다. 

하지만, 아직 IoT 의 보안은 절대 완벽하지 않으며, 
패스워드 탈취 등 다양한 취약점이 존재한다. 조사 

결과에 따르면, IoT 장치의 83%가 안전하지 않은 

채널을 통해 통신하고 있으며, 이 중 대다수는 홈 

어시스턴트, 스마트 홈 등과 관련된 일상생활 
기기이다[3]. 더 나아가, IoT 기기의 57%가 해커에 

의한 다양한 공격에 취약한 것으로 나타났다[4]. 

본 논문은 분산 식별자(Decentralized Identity, 이하 

'DID') 기반의 인증 메커니즘을 Matter 표준의 
Commissioning 과정에 적용하여 Matter 지원 기기의 

보안성을 강화하는 방법을 제안한다. 해당 연구는 

Matter 환경에서의 탈중앙화 기반 인증 및 제어 

방안을 연구하고 더 안전하고 효율적인 디지털 

상호인증을 가능하게 하는 것을 목표로 한다. 

 

Ⅱ. 관련 연구  

1. Matter 의 PASE 단계 

Matter 기기를 홈 네트워크에 연결하여 활성화하려면 

Fabric 에 신규 등록을 하는 과정이 필요하다. 이러한 
과정을 Commissioning 이라고 하며 해당 과정은 다음과 

같다[5]. 

① QR코드 스캔하여 장치 설정에 필요한 정보를 얻음 

② PASE: PAKE 기반 비밀번호 생성 및 보안 채널 

생성  

③ Commissionee(새로 등록하려는 Matter 기기)는 
DAC(제품을 고유하게 식별하는 인증서, Device 

Attestation Certificate )를 Commissioner(등록을 

수행하는 주체)에게 제출  

④ DAC 검증 완료 시 NOC( Node Operational 
Credential, Fabric 내에서 다른 기기를 식별하 는데 

사용하는 자격증명)를 Commissionee 에게 제공  

⑤ Commissionee 의 Fabric 진입  

해당 논문은 비밀번호 인증의 취약성을 개선하기 위해 

PASE 단계까지의 과정에 DID 기반 인증 과정을 추가할 

것을 제안한다.   



 

2. Matter 의 보안성 분석 

2023 년에 발표된 ‘Security Analysis of the Matter 

Protocol’[6] 논문은 Matter 환경에서 발생할 수 있는 

다양한 보안 위협을 정의하고 있다. 해당 연구에서는 

특히 비밀번호의 관리 문제와 유출 위험성을 강조하며, 
비밀번호 유출로 인한 중간자 공격 가능성을 지적하여 

비밀번호 보안의 개선이 필요하다는 것을 제시한다. 

동일한 해에 발표된 ‘Security Analysis of Trust on the 
Controller in the Matter Protocol 

Specification’[5]에서는 Matter 컨트롤러의 IoT 장치 

접근에 대한 보안 취약점을 분석한다. 해당 논문은 

악의적 사용자와 애플리케이션을 포함한 Matter 
컨트롤러의 무단 접근이 기기의 기능을 악용하고 제어할 

수 있는 가능성을 제시하며, 플랫폼 및 애플리케이션에서 

Commissioner 의 인증 강화가 필요하다고 강조하고 

있다.  

두 연구를 통해 Matter 환경에서는 IoT 기기와 

컨트롤러 모두에 대한 확실한 인증이 중요하다는 것을 

인지할 수 있다. 

Ⅲ. DID 인증 기반 Matter 의 PASE 단계 개선 방안 

해당 장은 논문에서 제안하는 DID 기반 Matter 의 

PASE 과정을 설명한다. 해당 단계는 [그림 1]과 같이 

이루어진다. 

 
[그림 1] DID 인증 기반 Matter PASE 과정 

 

먼저, Commissioner 는 Commissionee 의 본체에 
부착되거나 별도의 위치에 프린팅된 QR 코드를 

스캔하여 해당 기기의 인증 정보를 획득한다. 이 

논문에서 제안하는 방식에서는 기존의 QR 코드에 

포함된 패스워드뿐만 아니라 해당 기기의 DID(그림 상 
did:matter:d004...) 정보도 함께 포함된다. 그 후, 

기존의 Commissioning 단계와 유사하게 PASE 단계를 

진행한다. 이로써 암호화된 통신이 가능해져 보안성 있는 

채널이 형성된다. 이후, Commissioner 는 
Commissionee 의 DID Document를 블록체인 원장에서 

조회한다. 해당 기기의 DID Document 구조는 [그림 

2]와 같다.  

 
[그림 2] Commissionee 의 DID Document 예시 

DID Document 조회를 통해 기기의 정보확인이 이루어 

지면, 나머지 Commissioning 과정 수행 및 기기의 
Matter Fabric 참여가 가능하다. 

IV. 결 론 

해당 논문은 Matter 의 Commissioning 과정에 DID 

인증 개념을 통합하는 방법을 제안하였으며 이에 따라 

기존 비밀번호 인증의 보안성을 강화하고 IoT 기기 
연결의 신뢰성을 보장하는 방안을 제시하였다 이 연구가 

실제로 Matter 환경에 적용될 경우, 인증 과정의 강화를 

통해 악의적인 IoT 기기와 해커로부터 스마트 홈을 

보호할 수 있으며, 이는 Matter 기반 스마트 홈 
시스템이 구축된 가정의 보안을 크게 향상할 것으로 

기대된다. 또한, 이 방법은 기존의 패스워드 기반 통신 

시스템에서 발생할 수 있는 신뢰성 문제와 정보 유출 

문제를 해결하는 데에도 기여할 수 있다. 
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