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요 약  
 

6G 통신에서는 대규모 사물인터넷(Internet of things, IoT) 노드가 초고밀도로 존재해 5G 통신에 비해 10 배 더 높은 
연결성을 제공할 것으로 전망된다. 그러나, 인공지능 기술의 발전과 양자 컴퓨팅의 발전으로 정보 보안을 위협하는 공격 
형태 또한 다양해지고, 정교해질 것으로 예측된다. 이에 따른 6G 보안의 핵심 후보 기술 중 하나로서 물리계층 보안 
기술이 고려되고 있다. 따라서, 본 논문에서는 추가적인 인공잡음을 삽입하는 협력적 빔형성 기반의 물리계층 보안기술을 
제시하며 시뮬레이션 결과를 통해 성능을 분석한다. 

 

 

Ⅰ. 서 론  

물리계층 보안은 무선 통신의 고유한 무작위성을 
이용하기에 수신자에게 데이터를 안전하게 송신하는 
동시에 도청자가 존재하는 방향에선 잡음과 같은 신호로 
관측되게 된다. 따라서 도청자의 수신 감도를 낮춰 정보 
유출을 막는 기법이 주류를 이루고 있는데 저복잡도의 
IoT 노드에서는 전력과 하드웨어 제약으로 인하여 다중 
안테나를 적용하기 어려운 문제가 있다. 

이러한 대규모 IoT 네트워크에서는 여러 IoT 노드들이 
가상 안테나 배열 (virtual antenna array, VAA)을 생성하는 
협력 빔형성을 사용하여 선택적으로 정보 전송을 달성할 
수 있다. 그러나 매 송신 시간 간격 (transmit time interval, 
TTI)마다 VAA 요소가 무작위로 선택되기 때문에 모든 
VAA 요소의 채널상태정보 (channel state information, 
CSI)를 수집하고, 프리코딩 벡터를 공유하는 것은 매우 
큰 오버헤드가 발생한다. 본 논문에서는 이러한 한계를 
극복하기 위해 노드들의 위치를 VAA 의 통계적인 정보로 
활용하여 CSI 와 프리코딩 벡터 공유를 요구하지 않는, 
완전히 분산된 방식의 협력적 빔형성 기법을 제시한다. 

기존 협력적 빔형성 기반 물리계층 보안 알고리즘은 
도청자가 수신자 근처 가까이에 존재할 경우 보안율이 
매우 낮다는 문제점이 존재하였다 [1]. 이러한 문제점을 
극복하기 위해, 본 논문에서는 프리코더에 인공잡음 주입 
빔포머를 추가한다. 제안한 프리코더는 데이터 빔포머와 
인공잡음 빔포머로 구성되며, 두 빔포머의 비율에 따른 

성능을 시뮬레이션을 통해 분석하고 기존 다중안테나 
기반 물리계층 보안 알고리즘들과 secrecy rate 성능을 
비교한다. 

 
Ⅱ. 본론  

Ⅱ-1. 시스템 모델 

 단일 안테나를 장착하고 있는 N 개의 IoT 노드들이 
지상에 균일하게 분포하여 2 차원 원 형태의 VAA 를 
형성한다고 가정한다. VAA 요소들은 수신자의 각도 
위치를 이용하여 위상을 조정하는 개방형 루프 접근 
방식의 협력적 빔형성을 수행한다. 

𝑘 번째 TTI 에서 수신자가 받는 신호는 𝑦(ρ,φ, 𝑘) =

√𝑃ℎ(ρ,φ,𝑘)𝑤(𝑘)𝑠(𝑘) + 𝑧(𝑘) 로 표현되며 𝑃 는 전송전력, 
ℎ는 채널벡터, 𝑤는 빔형성 벡터, 𝑠는 메시지 그리고 𝑧는 
Gaussian 잡음으로 이루어진다. 데이터 빔포머와 
인공잡음 빔포머로 이루어져 있는 빔포밍 벡터는 𝑤(𝑘) =

√𝑡𝑤1(𝑘) + √1 − 𝑡𝑤45(k)ϵ(𝑘) 로 표현되며 𝑤1(𝑘) 가 
수신자에게 원하는 메시지를 보내는 데이터 빔포머, 
𝑤45(𝑘) 가 도청자가 존재하는 방향으로 인공잡음을 
삽입하는 인공잡음 빔포머이다. ϵ(𝑘) 는 인공잡음이며 
가우시안 분포를 따른다. 이 두 빔포머를 𝑡를 이용하여 
비율울 조정한다.  이 빔포머는 매 TTI 마다 무작위되는 
노드들의 위치이 빔포머는 매 TTI 마다 무작위되는 
노드들의 위치 정보를 공유해야 되는 오버헤드가 



존재한다. 이를 해결하기 위해서 노드들이 VAA 내에 
완전히 분산하여 각각의 위치 정보를 VAA 의 통계적인 
정보로 이용하여 대체하는 분산적 빔포밍 벡터는 다음과 
같다.  
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𝜑;와 φ45 는 각각 수신자와 도청자의 각도, 𝒗(𝜑;,𝑘)와 
𝒗(𝜑45,𝑘)는 각각 수신자, 도청자의 방향 벡터를 의미하며, 
𝐽B 는 제 1 베셀함수이다. 분산적 빔형성 벡터를 통해 
기존에 노드 개수의 두배만큼 요구되었던 노드간 상호 
통신은 1 번밖에 이뤄지지 않으며, 벡터 정규화는 더 
이상 필요하지 않게 된다. 

Ⅱ-2. Secrecy Rate 분석 

Ⅱ-1 장에서 언급한 수신된 신호에서 전송전력과 채널 
벡터, 그리고 빔형성 벡터로 이루어진 array factor, 
𝐹(ρ, φ,𝑘) 의 평균과 분산을 이용하여 신호 대 잡음비 
(signal to noise power ratio, SNR)을 도출한다. 수신자와 

도청자의 SNR 은 각각 γ; =
|T[V(WX,YX,Z)]|\

]^_[V(WX,YX,Z)]`a\
와 γT =

|T[V(Wb,Yb,Z)]|\

]^_[V(Wb,Yb,Z)]`a\
으로 구할 수 있고 이를 통해 secrecy rate 

을 도출하여 물리계층 보안 성능을 분석할 수 있다 [2]. 

Ⅱ-3. 시뮬레이션 결과 

노드의 개수 𝑁 = 32 , carrier frequency 는 5GHz, 파장 
0.06m 로 설정된 시뮬레이션은 총 10i 번 반복 
시행되었다. VAA 의 반지름은 1m 이며, VAA 중심과 
수신자, 도청자와의 거리는 모두 1km 이다. 그림 1 은 
수신자가 120∘ , 도청자는 수신자 근처인 122∘에 존재할 
때, 다중안테나 기반의 기법들과 제안한 기법에 대해 
secrecy rate 을 비교한 그림이다. 도청자가 존재하는 
122∘에서 협력 빔형성을 사용한 기법이 기존 다중안테나 
기반의 기법보다 더 높은 secrecy rate 을 도출한다. 
그러나 인공잡음 삽입이 없는, 기존 협력 빔형성 기법인 
𝑡 = 	1의 결과도 수신자의 근처에선 낮은 secrecy rate 을 
보이는 것을 알 수 있다. 하지만 인공잡음이 적절하게 
이루어진 𝑡 = 	0.5  또는 𝑡 = 	0.8의 결과는 122∘ 에서 𝑡 =

1	일 때보다 약 1.5 배의 secrecy rate 향상을 보인다.  

그림 1. Secrecy rate 시뮬레이션 결과 

Ⅲ. 결론 

IoT 네트워크에서 VAA 의 통계적인 정보를 이용해 
오버헤드를 줄인 분산형 인공잡음 삽입 기반 협력 
빔형성 기법을 제시하였다. 제안한 기법은 분산적 빔형성 
벡터로 인하여 노드간 상호 통신과 computing 
오버헤드가 현저히 줄어들었다. 또한, 인공잡음 빔포머의 
비율이 적절하게 설정되었을 때, 데이터 빔포머로만 
이루어진 기존의 협력 빔형성 기법보다 더 높은 secrecy 
rate 을 얻을 수 있는 것을 확인하였다.  
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