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요 약  

 

인공지능과 사물인터넷, 빅데이터 등 정보통신기술이 널리 활용됨에 따라 많은 사용자 정보가 다양한 기업과 기관들에 수집되어 통계, 

마케팅 전략 수립 등에 사용되고 있다. 그러나 이에 따라 수집되는 사용자 데이터로부터 개인정보가 유출될 위험성이 존재한다. 본 

논문에서는 입력과 출력의 범위가 제한된 상황에서 차등적 정보보호 강도와 실제 값과의 오차 사이의 trade-off 를 개선하는 유계 계단 

메커니즘 (bounded staircase mechanism)을 설계하고 분석한다. 

 

Ⅰ. 서 론  

Privacy-utility trade-off (PUT)는 사용자의 개인정보 

보호를 위한 입력 데이터 변형과 이에 따른 데이터 

수집단 (서버)의 통계적 추론 성능 저하 간의 trade-

off를 일컫는다. 

개인정보 보호 메커니즘의 출력 범위가 제한된 

상황에서 bounded Laplace mechanism [1]이 활용될 수 

있다 [2]. 본 논문에서는 bounded Laplace 

mechanism 과 같이 출력 범위가 제한되어 있는 동시에 

그보다 더 좋은 PUT 를 달성할 수 있는 bounded 

staircase mechanism을 제시한다. 

Ⅱ. 본 론  

1. System Model 

본 논문에서는 개인정보 보호 제약이 있는 평균 추정 

문제를 고려한다. 고려하는 모델에는 n 명의 사용자가 

있으며, 사용자 데이터 𝑡𝑡 ∈ ℝ은 원래 데이터가 가지는 

사전 확률분포 𝑃𝑃𝑇𝑇(𝑡𝑡)에 따라 IID 하게 생성된다. 여기서 

𝑃𝑃𝑇𝑇 는 [𝑙𝑙,𝑢𝑢] ⊂ ℝ (𝑙𝑙 < 𝑢𝑢) 위에서 정의된 확률 분포라 

가정한다. 생성된 사용자 데이터 𝑡𝑡는 잡음 추가 개인정보 

보호 메커니즘의 잡음 분포 𝑃𝑃𝑋𝑋|𝑇𝑇 를 통해 변형된 출력 

𝑌𝑌 = 𝑡𝑡 + 𝑋𝑋 를 생성한다. 이때, 메커니즘 𝑃𝑃𝑌𝑌|𝑇𝑇 는 𝑃𝑃𝑇𝑇 와 

동일한 영역 [𝑙𝑙,𝑢𝑢] 위에서 정의된 확률 분포라 가정한다. 

이후 서버는 사용자들로부터 𝑦𝑦 를 수집하고, 이를 

활용하여 통계적 추론을 수행한다. 통계적 추론이 

정확하기 위해서는 메커니즘의 입력 𝑡𝑡 와 출력 𝑦𝑦 가 

유사해야 한다. 따라서 본 논문에서는 메커니즘 입출력 

사이의 평균 제곱 오차가 작을 수 있는 메커니즘을 

설계한다. 

사용자 데이터 보호를 위한 지표인 𝜖𝜖  – local 

differential privacy는 아래와 같다. 

Definition 1. 𝝐𝝐 – local differential privacy [3] 

개인정보 보호 메커니즘 𝑃𝑃𝑌𝑌|𝑇𝑇와 임의의 입력 값 𝑡𝑡, 𝑡𝑡′ ∈ 𝒯𝒯, 
출력 값 𝑦𝑦 ∈ 𝒴𝒴, 𝜖𝜖 > 0에 대하여 아래의 식을 만족한다면, 

해당 메커니즘은 𝜖𝜖 − 𝐿𝐿𝐿𝐿𝐿𝐿를 만족한다. 

P𝑌𝑌|𝑇𝑇(𝑦𝑦|𝑡𝑡) ≤ 𝑒𝑒𝜖𝜖 ⋅ P𝑌𝑌|𝑇𝑇(𝑦𝑦|𝑡𝑡′) ,∀ 𝑡𝑡, 𝑡𝑡′,𝑦𝑦 

서버에서의 통계적 추론 정확도에 대한 지표는 아래 

정의된 mean squared error (MSE) loss를 고려한다. 

Definition 2. 평균 제곱 오차 

잡음 추가 개인정보 보호 메커니즘 𝑃𝑃𝑌𝑌|𝑇𝑇가 𝑃𝑃𝑇𝑇와 동일한 

영역 [𝑙𝑙,𝑢𝑢] 위에서 정의된 확률 분포일 때, 𝑌𝑌 = 𝑇𝑇 + 𝑋𝑋이며, 

MSE loss는 아래와 같이 정의한다. 

𝔼𝔼𝑇𝑇 �𝔼𝔼𝑌𝑌|𝑡𝑡[(𝑌𝑌 − 𝑡𝑡)2|𝑇𝑇 = 𝑡𝑡]� = 𝔼𝔼𝑇𝑇 �𝔼𝔼𝑋𝑋|𝑡𝑡[𝑋𝑋2|𝑇𝑇 = 𝑡𝑡]� 

2. Bounded Staircase Mechanism 

본 논문은 메커니즘 입력과 출력의 제약이 없는 

상황에서 최적의 PUT 를 가지는 계단 메커니즘 [4]을 

입력과 출력이 제약이 동일한 범위를 가지는 상황에 

맞게 변형하여 제시한다. 

Definition 3. 민감도 [4] 

임의의 함수 𝑞𝑞 ∶  ℝ → ℝ에 대해 민감도는 아래와 같이 

정의된다. 
Δ(q) ≔ max

𝑡𝑡1,𝑡𝑡2∈ℝ
|𝑞𝑞(𝑡𝑡1) − 𝑞𝑞(𝑡𝑡2)| 

Definition 4. 계단 메커니즘 [4] 



임의의 함수 𝑞𝑞와 민감도 Δ(q)에 대해,  𝛾𝛾 ∈ [0,1], 𝜖𝜖 > 0가 

주어졌을 때 더해지는 잡음의 확률 밀도함수 𝑓𝑓𝛾𝛾,𝜖𝜖 는 

아래와 같이 정의된다. 
𝑓𝑓𝛾𝛾,𝜖𝜖(𝑥𝑥)

=

⎩
⎪
⎨

⎪
⎧

𝑎𝑎(𝛾𝛾, 𝜖𝜖)

𝑒𝑒−𝜖𝜖𝑎𝑎(𝛾𝛾, 𝜖𝜖)

𝑒𝑒−𝑘𝑘𝑘𝑘𝑓𝑓𝛾𝛾,𝜖𝜖 �𝑥𝑥 − 𝑘𝑘Δ(q)�

𝑓𝑓𝛾𝛾,𝜖𝜖(−𝑥𝑥)

    

𝑥𝑥 ∈ �0,𝛾𝛾Δ(q)�

𝑥𝑥 ∈ �𝛾𝛾Δ(q),Δ(q)�

𝑥𝑥 ∈ �𝑘𝑘Δ(q), (𝑘𝑘 + 1)Δ(q)� 𝑓𝑓𝑓𝑓𝑓𝑓 𝑘𝑘 ∈ ℕ

𝑥𝑥 < 0

 

여기서, 𝑎𝑎(𝛾𝛾, 𝜖𝜖)은 다음과 같이 정의된다. 

𝑎𝑎(𝛾𝛾, 𝜖𝜖) =
1 − 𝑒𝑒−𝜖𝜖

2Δ(q)(𝛾𝛾 + 𝑒𝑒−𝜖𝜖(1 − 𝛾𝛾)) 

Definition 5. 유계 계단 메커니즘 (제안 메커니즘)  

임의의 함수 𝑞𝑞와 민감도 Δ(q)에 대해  𝛾𝛾 ∈ [0,1] , 𝜖𝜖 > 0 , 

𝜖𝜖̂ > 0 , 𝑡𝑡 ∈ ℝ 이 주어졌을 때 더해지는 잡음의 확률 

밀도함수 𝑓𝑓𝛾𝛾,𝜖𝜖,𝜖𝜖� ,𝑡𝑡는 아래와 같이 정의된다. 

𝑓𝑓𝛾𝛾,𝜖𝜖,𝜖𝜖� ,𝑡𝑡(𝑥𝑥) = �
1

𝑎𝑎�𝑡𝑡(𝛾𝛾, 𝜖𝜖̂) 𝑓𝑓𝛾𝛾,𝜖𝜖�(𝑥𝑥)

0
   

 
if 𝑙𝑙 − 𝑡𝑡 ≤ 𝑥𝑥 ≤ 𝑢𝑢 − 𝑡𝑡
otherwise

 

여기서, 𝑎𝑎�𝑡𝑡(𝛾𝛾, 𝜖𝜖̂)은 다음과 같이 정의된다. 

𝑎𝑎�𝑡𝑡(𝛾𝛾, 𝜖𝜖̂) = � 𝑓𝑓𝛾𝛾,𝜖𝜖�(𝑥𝑥) 𝑑𝑑𝑑𝑑
𝑢𝑢−𝑡𝑡

𝑙𝑙−𝑡𝑡
 

Theorem 6. 

𝑃𝑃𝑇𝑇 와 𝑃𝑃𝑌𝑌|𝑇𝑇 가 동일한 영역 [𝑙𝑙,𝑢𝑢]  위에서 정의된 확률 

분포이며, 𝑌𝑌 = 𝑇𝑇 + 𝑋𝑋이고, LDP 상황이므로 𝑞𝑞(𝑡𝑡) = 𝑡𝑡라는 

가정하에 정의 5 의 bounded staircase mechanism 이  

𝜖𝜖-LDP를 항상 만족하기 위한 𝜖𝜖̂은 아래 표 1과 같다. 

Case 𝝐𝝐� 

0 ≤ 𝛾𝛾 <
1
2
 log�

2(1− 𝛾𝛾)𝑒𝑒𝜖𝜖

−(𝛾𝛾 𝑒𝑒𝜖𝜖 −  1 +  2 𝛾𝛾) + �(𝛾𝛾 𝑒𝑒𝜖𝜖  −  1 +  2 𝛾𝛾)2 + 8𝛾𝛾(1− 𝛾𝛾)𝑒𝑒𝜖𝜖
� 

1
2
≤ 𝛾𝛾 < 1 log �

2(1− 𝛾𝛾)𝑒𝑒𝜖𝜖

−𝛾𝛾 𝑒𝑒𝜖𝜖 + �(𝛾𝛾 𝑒𝑒𝜖𝜖)2 + 4𝛾𝛾(1 − 𝛾𝛾)𝑒𝑒𝜖𝜖
� 

𝛾𝛾 = 1 𝜖𝜖 

표 1. 𝝐𝝐-LDP를 만족하기 위한 𝝐𝝐� 
공간의 제약으로 인해 위 정리의 자세한 증명은 

생략한다. 간략하게 언급하자면, bounded staircase 

mechanism 의 worst case 입력 𝑡𝑡1, 𝑡𝑡2에 대해 𝜖𝜖-LDP 를 

만족하도록 하는 𝜖𝜖̂ 의 범위를 계산하여 가장 큰 값을 

선정했다. 

그림 1 은 설정한 시스템 모델에서 제안한 메커니즘과 

standard staircase mechanism 확률밀도함수 비교이다. 

입력𝑡𝑡는 18이고, 𝑙𝑙,𝑢𝑢, 𝛾𝛾, 𝜖𝜖은 각각 10, 20, 0.3, 1이며, 정리 

6 을 만족하는 𝜖𝜖̂은 약 0.7703 의 값을 갖는다. 그림 1 을 

통해 제안한 메커니즘은 standard staircase 

mechanism 과는 다르게 𝛾𝛾, 𝜖𝜖  뿐만 아니라 입력 𝑡𝑡 에 

의해서도 확률 밀도 함수가 달라지는 것을 알 수 있다. 

 
그림 1. 확률밀도함수 비교 

3. Numerical Result 

설정한 시스템 모델에서 제안한 메커니즘의 PUT 를 

확인하고 bounded Laplace mechanism 과의 성능을 

비교하기 위해 임의의 데이터를 사용하여 두 메커니즘의 

MSE loss를 실험적으로 확인한다. 

유계 메커니즘은 사람의 키와 같이 유의미한 영역을 

가지는 데이터에 적용하기에 적절하다 [1]. 본 

논문에서는 대한민국 통계청의 2013 년 25~29 세 남성 

키 통계 [5]를 토대로 평균 1.758m 표준편차 0.0538 을 

가지는 정규분포를 가정하고 100,000 개의 임의의 

데이터를 생성했다. 그림 2 는 생성된 데이터의 최소값 

1.67m 와 최대값 1.85m 를 𝑙𝑙,𝑢𝑢로 사용하여 0.2 ≤ 𝜖𝜖 ≤
10에서 MSE loss 를 비교한 결과이다. 그림에서 볼 수 

있듯이, 해당 실험 조건 하에서 𝜖𝜖 이 0.2 ≤ 𝜖𝜖 ≤ 10 에 

포함될 경우 𝛾𝛾 를 0.16 ≤ 𝛾𝛾 ≤ 0.22 에서 선정했을 때 

bounded Laplace mechanism보다 제안한 메커니즘이 더 

낮은 MSE를 달성한다는 것을 확인했다. 

 

 
그림 2. 제안한 메커니즘과 bounded Laplace 비교 

Ⅲ. 결 론  

본 논문에서는 입출력 데이터의 범위가 제한된 

상황에서 국소 차등 개인정보 보호와 통계적 추론 

성능을 고려한 bounded staircase mechanism 을 

제안했으며, 주어진 개인정보 보호 파라미터 𝜖𝜖에 대해 

bounded Laplace mechanism 대비 trade-off 가 

개선되는 𝛾𝛾영역이 존재하는 것을 실험적으로 보였다.  
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