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요 약

  안전하고효율적인 Rust 언어의등장으로인하여기존의 C/C++ 코드와 Rust 코드가통합된다언어응용프로그램이많아지고있다. 그러나, 공격자
는 다언어 응용프로그램을 대상으로 하는 Cross-Language Attacks (CLA) 기법을 이용하여 temporal memory corruption을 수행할 수 있고, 따라
서 임의 코드 실행이 가능해진다. 본 논문에서는 CLA 기반의 temporal memory corruption에 대응하기 위하여 Rust 및 C/C++로 작성된 다언어
응용프로그램을대상으로설계된프레임워크를 제안한다. 제안하는기법은자체적인정적분석을통해댕글링포인터가될 수있는 후보만을선별하고, 

빠른 시간 내에 식별한 포인터에 대한 런타임 검증를 수행하여 프로그램의 temporal memory safety를 보장한다. 

           

Ⅰ. 서론

  Rust 언어는새롭게개발된안전하고빠른시스템프로그래밍언어[1]로, 

많은프로그램의 C/C++ 코드가메모리안전성과빠른성능을제공하는

Rust 코드로대체되고있다. 하지만 C/C++로작성된모든코드를 Rust로

대체하는것은비효율적이며오랜시간이걸리기때문에, 기존의 C/C++ 

코드와통합하여Rust 코드를작성하는추세이다. 따라서Rust 프로그램은

단일 언어가 아닌, 여러 언어로 구성된 다언어 응용 프로그램(Multi 

Language Application, MLA)으로 존재하는 경우가 많다[3].

  Cross-Language Attacks(CLA)[2]은 MLA에서 가능한 새로운 공격

방법으로, 각각의 언어에 적용된 메모리 보호 기법들을 우회하는 공격이

다. 공격자는 CLA를 통해 기존 C/C++의 Use-After-Free(UAF)나

Double-Free(DF)와 같은 메모리 취약점을 활용하여 Rust와 C/C++로

구성된 프로그램에 대한 공격이 가능하다[4]. CLA가 가능한 이유는

MLA를 구성하는 각각의언어들에적용되는메모리 안전하다고여겨지는

조건들이 일관되지 않기 때문이다.

  본 논문은 CLA를 활용한 UAF나 DF기반 공격을 방어하기 위한 프레

임워크를 제안한다. 해당 기법은 Rust 프로그램에서 댕글링 포인터

(dangling pointer)의 사용을 방지함으로써 temporal memory safety를

제공한다. 

Ⅱ. 배경지식

  Rust는소유권, 생명주기, 대여등새로운개념을도입하여메모리안전성

을보장하며[5], 프로그래머들은이러한규칙들에맞춰코드를작성해야한

다. 하지만, 이규칙들은Rust만의개념이므로, MLA에존재하는C/C++와

같은다른언어에는해당규칙들을적용할수없다. 따라서, Rust는 unsafe

라는키워드를제공하며, unsafe 키워드블록안에서는기존의안전한Rust

에서불가능한기능(e.g., 로우포인터역참조)을수행할수있다. 프로그래

머는 unsafe block 안에서다른언어로작성된안전하지않은함수를호출

할수있으며, 외부함수인터페이스(Foreign Function Interface, FFI)를

Figure 1: 제안하는프레임워크의구조및동작과정. 

이용하여 Rust와다른언어간데이터를주고받을수있다. 

  Rust는자체적인규칙을활용하여가비지컬렉터없이객체및메모리를

관리한다. 하지만FFI를이용하여객체를C/C++코드로전달할경우, 해당

객체에대한메모리안전성을보장할수없게된다[3]. 예를들어, Rust 코

드에서할당된객체가C/C++ 코드로전달된후해당객체가C/C++ 코드

에서해제될수있다. 하지만Rust는해당객체가해제되었음을인지하지못

하며, 이후Rust 코드에서해당객체에접근할수있다. 이경우댕글링포인

터를사용하게되어 UAF나 DF와같은취약점이발생할수있다.

Ⅲ. 설계

  본논문에서제안하는프레임워크는 Rust와 C/C++언어로작성된MLA

에 대해 temporal memory safety를 보장한다. 제안하는 기법의 구조는

(1)정적분석기, (2) 동적라이브러리, (3) 코드변환기로구성되어있으며, 

Figure 1은전체시스템의구조및동작과정을보여준다. 

  정적분석기는 Rust 코드와 LLVM IR 파일을이용하여 unsafe block과

FFI 유무를판단한다. 만약 FFI가존재한다면, Rust 코드에서 (1) unsafe 

block 이전에메모리할당지점, (2) unsafe block 이후의메모리역참조지

점과, C 코드에서 (3)메모리해제지점을식별한다. Unsafe block 이후에

메모리할당되거나, unsafe block 이전에메모리역참조지점은Rust의메



Figure 2: 제안하는프레임워크에서해시테이블을활용하는예시.

모리안전성에의해보호되므로식별하지않아도된다.

  제안하는 프레임워크는 메모리 관리를 위해 해시 테이블(hash table)을

사용하며, 라이브러리에는 해시 테이블을 관리하는 함수들이 존재한다. 

Figure 2와같이해당기법에서사용하는해시테이블은메모리주소를키

로사용하며, 해당메모리주소의유효여부를데이터로저장한다. 해시테

이블을생성하는초기화함수, 해시테이블에레코드를추가하는삽입함수, 

레코드검증함수, 레코드삭제함수가라이브러리에포함된다.

  레코드삽입함수는해당메모리의주소를키로사용하여레코드를생성하

며, 레코드의값은유효함을나타내는 ‘1’로설정한다. 레코드검증함수는

메모리주소가입력으로주어졌을때, 해당주소에해당하는레코드를검색

하고해당값이 ‘1’인지여부를확인한다. 만약레코드가존재하지않거나레

코드의값이 ‘0’이라면검증에실패하게되고, 프로그램충돌을발생시킨다. 

레코드삭제함수는더이상유효하지않은메모리영역에해당하는레코드

를삭제하거나값을 ‘0’으로변환한다.

  코드변환기는입력으로받은코드를컴파일타임에적절히수정한다. 먼

저, 프로그램엔트리포인트에초기화함수를삽입하여프로그램이시작할

때해시테이블을생성및초기화한다. 그리고정적분석단계에서식별한메

모리할당지점의직후에레코드삽입함수를추가하여, 해당메모리가유효

하다는정보를해시테이블에저장한다. 그리고, 식별한 unsafe block 이후

의메모리역참조지점에는레코드검증함수를추가하여, 접근하는메모리

가유효한지검증하여유효한경우에만메모리접근을허용한다. 또한C 코

드의메모리해제지점직전에는레코드삭제함수를삽입하여, 유효하지않

은메모리에는접근하지못하도록레코드정보를삭제한다.

  제안하는기법이적용된, 함수가추가된코드는 Figure 1의오른쪽의사

코드와같다. 먼저, Rust의객체할당지점직후에Record_insert_func()를

호출하여해당객체에대한레코드를해시테이블에저장한다. 이후 C언어

로작성된외부함수가호출되고해당객체에대한 free()가수행되기전에, 

해당객체에대한레코드정보를삭제하는 Record_delete_func()를호출

한다. 외부함수의실행이끝나고다시 Rust 코드에서해당객체에대한접

근을수행하는데, 그전에 Record_verify_func()를호출하여해당객체가

유효한지검증한다. 이경우레코드가존재하지않으므로, 레코드검색에실

패하여검증을통과하지못한다. 프로그램충돌을발생시킴으로써, 제안하

는기법은MLA에서발생할수있는UAF나DF와같은 temporal memory 

corruption으로부터프로그램을보호할수있다.

Ⅲ. 구현

  본논문에서제안하는프레임워크는메모리의유효여부를나타내는메타

데이터를해시테이블에저장하는데, 그이유는해시테이블에대한검색, 

삽입, 삭제가빠른시간에수행되어성능저하를최소화할수있기때문이다.

하지만해시테이블을적절하게관리해야하며해시테이블과관련된문제

를해결해야한다. 먼저해시테이블은 gs 레지스터를활용하여접근할수

있는데, 공격자는 gs 레지스터에접근할수없으므로해시테이블의정보를

안전하게보관할수있다. 또한, Figure 2와같이해시함수의특징에의해

충돌문제가발생할수있다. 예를들어Figure 2에서Obj_A와Obj_D는다

른 메모리 주소이지만 해시 함수의 결과값인 인덱스는 동일하므로 같은

bucket에포함된다. 따라서, Separate chaining 기법을사용하여 동일한

bucket에해당하는데이터를링크드리스트로연결하며, 해당 bucket으로

검색을수행할때링크드리스트를따라가며입력값과저장된키를비교하

는과정이추가된다.

  정적분석단계에서는 Rust 코드와 LLVM IR을이용하여분석에필요한

정보를수집한다. Rust 코드에서C/C++함수를호출하는지알아내기위해

서는 extern 키워드를식별한뒤, extern 키워드가 FFI를위해사용되는지

확인하는과정을거쳐야한다. 또한Rust의경우프로그래머가직접메모리

할당과 해제를 수행하지 않으므로, LLVM IR에서 alloca() instruction을

확인하여메모리할당지점을식별한다[6].

  

Ⅳ. 결론

 본논문에서제안하는프레임워크는 Rust와 C/C++로구성된 MLA에서

CLA 기반의 temporal memory corruption을막기위한기법이다. 제안하

는기법은CLA에의해댕글링포인터가될수있는포인터만을선별하여보

호하며, 메타데이터를해쉬테이블에저장하여검증함으로써비교적적은

성능저하를유발한다. 또한제안하는기법은하드웨어에독립적이므로확

장성이뛰어나다.
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