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요 약

본 논문에서는 저궤도 위성과 지상국 사이 대용량 데이터를 다운링크하는 환경에서 의도적 교란 신호가 유입될 경우
항재밍을 위한 주파수 도약 가능성 및 교란 가능성을 분석한다.

Ⅰ. 서 론

정보수집 및 통신을 위한 위성의 활용은 과거부터 꾸준히 늘고 있는 실

정이며, 특히 저궤도 위성 활용이 개발 기간, 발사체 비용, 탑재체(임무장

비) 최신화 등을 이유로 최근들어 급속히 증가하고 있다. SAR, EO, IR과

같은 위성은 수집된 대용량의 데이터를 지구국으로 전송할 때 짧은 링크

시간을 극복하고자 광대역의 주파수에서 고속으로 데이터를 전송하며, 이

를 위해 X band(8.025~8.4GHz)와 Ka band(25.5~27GHz)를 활용하고 있
다.[1]. 최근 연구에서는 늘어나는 저궤도 위성들로 인한 비의도적 지구국

간섭 가능성[2] 및 교란 장비에 의한 의도적 교란에 관한 연구가[3]~[7]
진행중에 있다. 본 논문에서는 저궤도 위성과 지상국 사이에서 교란 장비

에 의한 의도적 교란이 있을 시 주파수 도약을 이용한 항재밍 가능성과

에 대해 분석한다.

Ⅱ. 저궤도 위성 대용량 데이터 링크 특징

저궤도 위성 대용량 데이터 링크는 데이터 전송율을 높이기 위해 넓은

주파수 대역폭(X band: 375 MHz, Ka band: 1.5 GHz)을 사용하며, Power

flux density 규정[1]으로 인해 EIRP를 높이는 데 한계가 있다. 일반적으

로지구국안테나의주빔폭요구성능은 1이하이나통상 0.4를만족
한다.

재밍으로부터 링크를 보호하기 위해 항재밍 기법으로는 확산 스펙트럼

변조, 주파수 도약, 빔 지향, 오류 정정 코드 등이 활용된다. 저궤도 위성

대용량 데이터 링크에서 항재밍을 위해 확산 스펙트럼 변조를 사용할 경

우 점유 주파수 대역폭 증가, 지상-지구국 간 일대일 통신으로 확산 스펙

트럼 사용 불필요하다. 빔 지향은 앞서 기술한 바와 같이 충분히 작은 빔

폭으로 이미 사용되고 있으나 사이드 로브 재밍을 반영한 연구가 이미진

행중이다[7]. 대용량 데이터를 고속으로 전송하기 위해 ACK 신호를 사용

하지않아링크시간중재전송은없으며, 오류 정정코드의사용은실 데이

터 전송 속도를 줄이는 원인이 되기 때문에 최소한으로 사용 중이며 본

논문에서는 고려하지 않는다.

또한, 위성-지구국간 고각에따른 가변 변조[8]~[9]도가능한것으로 확
인되었으며(그림 1), 이를 반대로 생각하면 재밍신호 감지시 전송률을 낮

추는 변조 방식으로 항재밍을 수행할 수 있을 것으로 고려된다.

그림 1. 위성-지구국 고각에 따른 가변 변조

Ⅲ. 저궤도 위성 주파수 도약

주파수 도약방식의 통신방법은하나의주파수에 여러심볼을전송하는

SFH(Slow Frequency Hopping)과 하나의 심볼을 여러 주파수에 나누어

전송하는 FFH(Fast Frequency Hopping) 방식이 있다. 항재밍을 위해서

는 FFH가효과적이나 동기확보의 어려움으로인해 적용가능한 변조방

식이 Non-coherent M-ary FSK로 한정되어전송 효율이 도약속도에 반

비례하여 떨어지는 단점이 있으며, 최소의 전송 속도 확보를 위해서는 허

용 주파수대역을 초과하여사용이 불가하다. SSH 방식을 적용할 경우에

도저궤도 위성의빠른 속도로인해 Doppler shift가 발생하며지구국에서

주파수 도약 시 마다 동기확보를 위한 신호처리 시간이 발생하며[10], 도

약 속도가 빨라질수록전체프레임 내에서주파수 도약 동기에할당된 시

간 비율 증가로 오버 헤드에 따른 전송 효율이 하락한다. 예를 들어

Preamble이 10%인 상황에서 도약속도를 2배, 5배로높이면전송효율은

각각 0.89, 0.11로 감소하게 된다.

주파수 도약 관련 재밍/항재밍을 분석하기 위해서는 교란장비의 위치가



중요하다. 그림 2는 위성의 고도가 600km 일 때, 최대 링크시간 및 위성,

지구국, 교란 장치의 시간 거리(전파지연시간)를 나타낸다. 수식 (1)은 주

파수도약첫 2홉도달시간동안교란이가능한조건과교란가능시간을

나타낸다(그림 3 참조).

TSJ + TJE + TP < TSE + TH (1)

TJ_H = TH -(TP + TJE) (2)

여기서 TSE 위성-지구국, TSJ 위성-교란장치, TJE 교란장치-지구국의 전

파 지연 시간, TP 교란장치의 시스템 연산 시간(위성 신호탐지 시간+ 교

란신호생성시간),TJ_H 재밍가능시간, TH 주파수 1hop 시간(예 : 100 hop

시 0.01s)이다.

그림 4는 위성-지구국거리가 1800km에 위치 했을때, 교란 장치에 의해

follow 재밍이 가능한 영역을 나타낸다. 교란 위험 지역은 교란장치의 생

존성확보를위해 회피하여야 하는영역이다. 그림 5는 TP를 160us로 고

정하고 재밍효율 80% (TJ_H/TH)를 갖는 교란장치의위치의시뮬레이션

결과를보여준다. 여기서 TP는위성신호를수신하여 ADC 후신호탐지에

걸리는 시간(약 100us : 주파수 대역폭, 샘플링 속도, FFT 고려)과 교란

송신 신호 생성및 출력(약 60us)로 계산된것이다. 교란장치가 적성국 지

구국 근방에 있으면 생존 가능성이 낮아지므로, 교란 위험 지역을 지구국

근방 300km로 설정하였고, 이 경우 200 홉이상의도약 신호교란은교란

장치가 교란위험 지역에 위치하여야 하므로 불가하다.

IV. 결론

본 논문에서는 항재밍을 위해서 저궤도 위성에서 주파수 도약 기

법사용가능성을살펴보았고, 그결과 SFH 방식이 사용가능성이

높으며 Tp 160us, 교란위험지역을 300km로 가정했을 때 follow

재밍 가능 도약수는 약 150홉 이하임을 확인하였다.
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그림 2. 위성(고도 포함), 지구국, 교란장치의 시간 거리

그림 4. 위성-지구국 1800km 이격거리에서 교란가능 지역

그림 3. 전파 지연 시간 및 TP에 따른 교란 가능 시간

그림 5. 위성-지구국 1800km 거리에서 재밍가능 주파수 도약 홉수


