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요 약

최근많은연구에서 LiDAR 객체탐지모델에대한 공격을 제시하고있다. LiDAR는 기본적으로여러 반사된 펄스 중 가장강한
레이저펄스를인식하기때문에, 이러한공격들은고강도 레이저 펄스를이용하여정상적인포인트를제거하고 3D 포인트 클라우
드에가짜포인트를주입한다. 이 가짜포인트들은탐지모델의오분류를유발하는가짜객체가된다. 실험을통해포인트클라우드
의포인트강도정보를조작하더라도객체탐지에는큰영향을끼치지않는다는것을발견했다. 본 논문에서는공격자에 의해생성
된 가짜 포인트가 정상 포인트에 비해 높은 강도 수준을 나타난다는 점에 대해 초점을 맞춘다. 그래서 포인트의 강도 정보는 강한
레이저펄스로 가짜 포인트를 생성하는 공격을 탐지하는 데 매우 유용하게 활용될수 있다. 이 가정을 바탕으로, 객체의 강도 분포
를 도출하고 이를 회귀 과정에 적용하여 가짜 객체를 식별하는 기법을 제안한다.

Ⅰ. 서론

최근 자율주행과 관련된 다양한 기술들이 운전자의 안전과 편의를 위해

빠르게 발전하고 있다. 고급 운전자 보조 시스템(ADAS; Advanced

Driver Assistance System)은 자율주행 차량에 대한 기술 중 하나다. 자

율주행 기술은 주변 환경을 인식해야 하며, 이를 위해 카메라, 레이더, 그

리고 라이다(LiDAR; Light Detection And Ranging) 센서와 같은다양한

센서들이 필요하다. 라이다는 주변 물체에 레이저 펄스를 발사하고, 반사

되어 돌아오는 펄스를 수신한다. 라이다는 송수신 펄스 간의 ToF

(Time-of-Flight)를 측정하여 물체와의 거리를측정한다. 이러한거리측

정 방식은 주변 환경의 구조를 인지하는 데 도움을 준다. 다른 센서들에

비해 높은 해상도를 가진 라이다는 자율주행 차량이 최소 레벨 3의 자율

성을 달성하는 데 있어 필수적인 것으로 고려된다.

라이다는 공간 내의 이산 데이터 포인트들로 구성된 포인트 클라우드를

구축할 수 있다. 이 포인트들은 3D 형태나 객체를 나타낼 수 있으며 각

포인트의 위치는 카르테시안 좌표로 표현된다. 또한, 라이다는 반사된 펄

스의 강도 값을 측정할 수 있다. 라이다에 의해 펄스가 발사되고 퍼져 나

갈 때여러번의 반사 펄스가돌아온다. 이에 따라 많은 수의 반사 펄스가

인식되며모든 반사펄스를처리하기에는주변 환경을명확하게인식하기

어렵다. 이러한 이유로 자율주행 라이다에는 특정 반사 펄스만 처리하는

세 가지 리턴 모드가 운영된다. Strongest 모드는 강도에 기반하여 가장

강한 반사된 펄스만 처리하고, Last 모드는 마지막으로 반사된 펄스만 처

리한다. 마지막으로, Dual 모드는 가장 강한 펄스 및 마지막에 반사된 펄

스를 처리한다. 그리고 디폴트 설정으로는 Strongest 모드가 사용된다.

실제로 포토 다이오드와 레이저 다이오드를사용하여 3D 포인트 클라우

드 내의 가짜 포인트를 생성할 수 있다는 것을 입증했다[1]. 라이다에서

측정된 3D 포인트들이 딥러닝 모델에 의해처리되기 때문에, 딥러닝모델

에대한 적대적공격도가능하다[2, 3]. 레이저 다이오드를이용해강한 펄

스를 방출함으로써 피해 라이다는 원래의반사펄스가 아닌 강한 반사펄

스, 즉가짜포인트만처리한다. 스푸핑된포인트들은 높은강도의레이저

를 발사하여 다른 정상 포인트들을 제거함으로써 공격 대상 라이다에 객

체로 인식되어 공격을 수행한다. 본 논문에서는 라이다의 객체 탐지 알고

리즘이강도값을수정하더라도여전히 객체를탐지할 수있다는 것을 보

여준다. 그리고실험결과를통해강도의값이라이다에대한적대적공격

을 탐지하는 유망한 Feature가 될 수 있다는 것을 알 수 있다. 이와 같은

실험 결과는 라이다에 대한 적대적 공격에 대응하는 방어 방법을 개발하

는 데 도움이 될 것이다.

Ⅱ. 포인트 강도가 객체 탐지에 미치는 영향에 대한 실험

라이다의 리턴모드에서기본으로설정된 Strongest 모드로 인해공격자

들은원래반사된펄스보다강한레이저펄스를생성하여 3D 포인트클라

우드에 가짜 포인트를 주입할 수 있다. 이에 따라 공격자에 의해 생성된

가짜 포인트들은 정상 포인트보다 높은 강도를 가질 것이다. 높은 강도를

가진 가짜 포인트세트가 정상 객체로 식별됨을보여주기위한실험을 수

행했다.

정상 데이터셋과 강도가 조작된 데이터셋에서 평균 정밀도(AP;

Average Precision)를 평가한다. 이 평가를 위해 Kitti 데이터셋[4]과

PV-RCNN[5], PointPillar[6], PointRCNN[7], SECOND[8]이라는 딥러닝

3D 객체 탐지 모델을 선택했다. [표 1]은강도조정 배수와객체 클래스에

해당하는 AP 결과를 보여준다. Car 클래스는 IoU (Intersection over

Union)가 0.7이고, Pedestrian과 Cyclist 클래스는 IoU가 0.5이다. 관찰된

AP 값을 통해 Car 클래스에 속하는 객체들은 강도에 대한 변화가 거의

없다는 것을 확인하였다.

공격자가 가짜 포인트를 주입하기 위해 높은 강도의 펄스가 필요하다면,

가짜 포인트의 강도는 이러한 상한을 초과할 것이다. 즉, 라이다에서 기본

으로 설정된 Strongest 모드에서더 강한 레이저 펄스가허용되기 때문에

물리적 적대적 공격을 달성하기 위해서 가짜 포인트는 정상 포인트보다



[표 1] 다양한 강도 조작을 하면서 PointPillar, PV-RCNN,

PointRCNN, SECOND를 사용한 KITTI 데이터셋의 바운딩 박스

검출에 대한 AP(Average Precision) 측정 결과

높은 강도를 가져야 한다.

Ⅲ. 포인트 강도를 이용한 가짜 객체 탐지 방법

[그림 1]은가짜포인트를사용하여물리적적대적공격을탐지하는방법

에 대한 주요 아이디어의 개요를 나타낸다. 강도 값이 특정 임계 값을 초

과하는지여부에따라, 가짜 포인트나물리적적대적공격을탐지할수있

다. 우선, 포인트 기반 3D 객체 탐지 모델인 PointRCNN을 사용하여 3D

바운딩 박스의 좌표를 얻고 이 바운딩 박스 내의 포인트들의 강도 값을

추출한다. 다음으로, 추출된강도값, 객체 클래스를활용하여합법적데이

터에 대한 회귀를 적용하여 공격자에 의해 생성된 가짜 객체를 식별한다.

또한, 동일 클래스의 다른 정상 객체들이 있을 때, 이 객체들의 강도를 비

교하고 미리 정의된 임계값을 초과하는 강도 차이를 갖는 것들을 식별한

다.

실제 객체들은 객체 표면의 입사각과 재료에 따라 포인트 간에 다양한

강도를 가져야 한다. 그러나 스푸핑된 포인트들은 높은 강도의 레이저를

방출하여 다른 정상 객체 포인트들을 제거해야 하므로 실제 객체들과 비

교해뚜렷하게높은강도를나타내야한다. 가짜 바운딩박스내의포인트

들의 강도가 균일한지 확인한다. Car, Pedestrian, Cyclist 클래스에 대해

라이다에서 수집한 강도를 기반으로 훈련하여 가짜 객체와 실제 객체를

분류한다.

IV. 결론

본 논문에서는 강도를 이용하여 라이다에 대한 물리적 공격을 탐지하는

새로운 접근법을 제안한다. 이러한 공격의 가능성은 라이다의 기본 리턴

모드와 3D 객체 탐지 모델이 사용하는 방법론의 본질적 특성에서 비롯된

다. 이러한고유한특성은 공격자들이 3D 객체탐지결과를 조작함으로써

자율 시스템의 무결성을 위협할 수 있다. 종합적인 분석은 라이다 포인트

클라우드 내 객체들이 보여주는 강도 패턴에 초점을 맞춘다. 동일한 클래

스 별강도를 활용하여 가짜 객체를식별하는방법의 잠재적활용가능성

을 제안한다. 목적은 제안된 탐지 방법을 실제 환경에서 철저히 검증하고

개선하는 것이다. 자율 주행 기술이 미래에 계속 발전함에 따라, 이 연구

[그림 1] 라이다에 대한 물리적 적대적 공격을 탐지하는 방법의 개요

가 안전을 보장하는 데 있어 매우 중요한 의미를 갖게 될 것이다.
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