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요 약 

본 논문에서는 무인 항공기(UAV)가 사용자 공정성을 목적으로 데이터를 전송하는 시스템을 고려한다. 이 시스템에서 UAV 는 
사용자 공정성을 고려한 최적의 위치에서 호버링(hovering)하여 서비스를 하며, 도청단 발견으로 인한 위치 이동시에도 공정성을 
고려한 경로를 통해 이동한다. 본 연구에서는 앞서 언급한 통신 상황을 위한 UAV 의 위치와 경로, 그리고 전송 전력을 최적화한다. 
제안한 문제의 비볼록성(non-convexity)을 해결하기 위해, 우리는 블록 간 최적화(BCD)와 연속적인 볼록 근사화(SCA) 기법을 활용한 
알고리즘을 제시한다. 최종적으로 우리가 제시한 방법이 기존 방식에 비해 높은 성능을 달성함을 보인다. 추가적으로 최적 
위치에서의 통신에 더 집중할 수 있도록, 도청단 발견에 따른 이동 시 UAV 에너지 소모를 줄이는 방법도 제시한다.

Ⅰ. 서 론 

무인 항공기(UAV)는 높은 이동성, 유동성, 접근성 등의 

특징으로 인해 상업, 학문 등 다양한 분야에서 관심을 받고 

있다. 특히 통신에서 UAV는 기지국, 중계기, 재머 등의 용도로 

사용된다. 그러나 UAV는 지상과의 통신에서 line of sight (LOS) 

성질이 강해 정보 유출에 취약하다는 특성이 있다. 보안에 

민감한 군 통신과 같은 분야에서 해당 문제는 더 중요하게 

다루어진다. 데이터 보안을 강화하기 위해 다중 안테나 빔포밍, 

데이터 암호화 등의 방식이 사용되고 있다. 본 논문에서는 

UAV의 이동성을 이용하여 보안을 강화하는 방법을 제시한다. 

또한 본 논문은 다중 사용자 상황에서 모든 사용자들에게 

지속적으로 공정한 통신을 제공하는 것을 목적으로 한다. 

Ⅱ. 본론 

1. 모델 

본 논문은 한 대의 UAV가 호버링(hovering)해서 지상의 

𝐾𝐾명의 사용자를 서비스하는 상황을 다룬다. 사용자 k의 수평 

위치는 𝒖𝒖𝒌𝒌 = [𝑥𝑥𝑘𝑘 ,𝑦𝑦𝑘𝑘] , 𝑘𝑘 ∈  𝒦𝒦 = {1, … ,𝐾𝐾} 로 정의된다. 각 

사용자는 FDMA 기법을 이용하여 동일한 대역폭 𝐵𝐵로 서비스 

받는다. 또한 최대 전송 전력인 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚를 사용자들에게 할당한다. 

UAV는 안정적인 통신을 위해 고정된 높이 𝐻𝐻에서 호버링하고, 

UAV와 지상 링크는 LOS만 고려한 모델로 가정한다. 

여기서 UAV는 다중 사용자에게 공정한 서비스를 하는 것을 

목적으로, 최적의 위치에서 호버링한다. 이때, 도청장치가 

감지된다면 UAV는 공정성을 여전히 유지하면서, 도청장치에 

대응한 새로운 최적 위치로 이동해야 한다. 이를 위해 우리는 

공정한 서비스를 위한 UAV의 호버링 위치, 도청 장치에 

대응하여 공정성을 고려하는 위치, 그리고 이에 대응하여 이동 

중에도 공정성을 유지하는 경로를 최적화한다. 또한 본 대응 

과정에서 전송 전력 분배도 함께 최적화한다. 

2. 문제 정의 

<문제 1> 

먼저 도청장치가 감지되지 않았을 때 사용자 공정성을 

고려한 전송 전력 분배 𝒑𝒑𝑰𝑰 = {𝑝𝑝1, …  𝑝𝑝𝐾𝐾}와 UAV의 위치 𝒒𝒒𝑰𝑰 =
[𝑥𝑥𝐼𝐼 ,𝑦𝑦𝐼𝐼]를 찾는다. 𝑝𝑝𝑘𝑘는 𝑘𝑘번째 사용자에게 할당되는 전력을 

의미한다. UAV와 사용자 𝑘𝑘사이의 채널 ℎ𝑘𝑘는 
𝜌𝜌0
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 로 

주어진다. 여기서 𝜌𝜌0는 1m에서의 기준 채널 이득을 의미한다. 

𝑘𝑘번째 사용자 용량은 𝑅𝑅𝑘𝑘 = log2(1 + 𝑝𝑝𝑘𝑘ℎ𝑘𝑘
𝜎𝜎2

)로 주어지고, 𝜎𝜎2은 

잡음 전력이다. 문제 1에서는 최대 전송 전력 제약하에 최소 

용량(minimum rate) 최대화를 목적으로 한다.  
<문제 2> 

UAV가 수평 위치 𝒖𝒖𝒆𝒆 = [𝑥𝑥𝑒𝑒 ,𝑦𝑦𝑒𝑒] 인 지상 도청 장치를 

감지했다고 가정했을 때, 우리는 여전히 공정한 통신을 목표로 

하며 동시에 도청 장치에 대응하는 최적의 위치 𝒒𝒒𝑭𝑭  =
 [𝑥𝑥𝐹𝐹 ,𝑦𝑦𝐹𝐹]와 전송 전력 𝒑𝒑_𝑭𝑭 =  {𝑝𝑝_1, … , 𝑝𝑝_𝐾𝐾}을 최적화한다. 보안 

용량은 𝑅𝑅𝑘𝑘’  =  {𝑅𝑅𝑘𝑘 − 𝑅𝑅𝑒𝑒,𝑘𝑘}+ , {𝑥𝑥}+ = max(0,𝑥𝑥) 로 주어지고, 

𝑅𝑅𝑒𝑒,𝑘𝑘 = log2 �1 + 𝑝𝑝𝑘𝑘ℎ𝑒𝑒
𝜎𝜎2
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이다. 문제 2는 최대 

전송 전력 제약하에 최소 보안 용량(minimum secrecy rate) 

최대화를 목적으로 한다. 

 
그림 1. 도청 장치 감지 후 최적의 위치로 이동하는 UAV 

<문제 3> 

UAV는 도청 장치에 대응하는 위치까지 최적의 경로로 

이동해야 한다. 여기서 우리는 이동 중에도 지속적으로 

공정성을 유지하는 것을 목적으로 한다. UAV의 경로를 

이산화하기 위해 총 비행 시간인 𝑇𝑇는 𝑁𝑁개의 시간 구간으로 

나누어진다. 각 시간 구간의 길이는 ∆ =  𝑇𝑇
𝑁𝑁
로 정의된다. UAV 

수평경로는 𝑸𝑸 = {𝑞𝑞[1], … , 𝑞𝑞[𝑁𝑁]} 이고,  𝑛𝑛 번째 시간 구간의 

전력분배는 𝑷𝑷[𝒏𝒏]  =  {𝑝𝑝1[𝑛𝑛], … ,𝑝𝑝𝑘𝑘[𝑛𝑛]} 이다. 𝑛𝑛 번째 시간에서 

UAV-사용자 채널 ℎ𝑘𝑘[𝑛𝑛], UAV-도청장치의 채널 ℎ𝑒𝑒[𝑛𝑛]는 이전 

문제와 동일하며, 보안용량은 𝑅𝑅𝑘𝑘′ [𝑛𝑛] = {𝑅𝑅𝑘𝑘[𝑛𝑛] − 𝑅𝑅𝑒𝑒,𝑘𝑘[𝑛𝑛]}+ 로 

주어진다. 우리는 전력 분배 𝑷𝑷 와 UAV 경로 𝑸𝑸 를 변수로 

지속적인 공정성을 고려하기 위해 매 순간 최소 보안 용량의 

합인 ∑ min
k

Rk
′ [n]N

n=1 을 최대화시킨다. 추가로 각 순간의 최대 

전력 제약, 도청장치 감지 전 최적의 위치에서 출발하여 감지 

후의 최적 위치에 도착해야 하는 UAV 위치 제약, UAV 이동 

최대 속도 제약, 그리고 최적의 위치에서 효과적인 통신을 하기 

위해 이동중 에너지 소모에 대한 제약 조건을 고려한다. 

3. 제안 알고리즘 

해당 최적화 문제들의 비볼록성으로 인해 우리는 블록 간 
최적화(BCD)와 연속적인 볼록 근사화(SCA)를 이용한 
알고리즘을 제안한다[1]. 해당 변수에 대해 비볼록한 식들을 
SCA 기법인 first-order Taylor's expansion을 이용하여 볼록한 
식으로 근사한 후 각각의 전력과 UAV위치 변수들을 
고정해가면서 목적 함수가 일정 비율 이하로 증가할 때까지 
CVX를 이용하여 문제를 반복적으로 푼다[2]. 

4. 결과  

해당 부분에서는 제안한 방식의 보안과 공정성 성능을 
확인한다. 우선 사용자 5, 7, 9명에 대해 각 10번씩 사용자 
위치를 랜덤으로 반복 생성하여 제안한 방식과 다른 기법들을 
비교하였다. 공정성 성능을 효과적으로 확인하기 위해 우선 
에너지 제약을 무시하였다.  



 문제 1의 결과 문제 2의 결과 

최소 보안 용량[bps/Hz] 0.8773 1.5507 

표 1. 문제 1과 문제 2의 결과의 최소 보안 용량 비교 

먼저 최적화된 위치의 성능 확인을 위해, 해당 반복 실험들의 
평균적인 최소 보안 용량을 확인하였다. 표 1에서 보듯이, 
공정성만 고려한 문제 1과 비교하여, 도청 장치에 대응하며 
공정성을 고려한 문제 2의 결과가 해당 성능을 향상시켰음을 
확인할 수 있다. 

다음으로 UAV가 이동 시에도 지속적으로 공정성을 
달성하는지 확인하였다. 비교 기법인 straight기법은 최고 속도로 
최적 위치까지 이동시키며, average fairness는 모든 비행 시간 
동안 공정성을 고려하는 기법으로 min

k
∑ R𝑘𝑘

′ [𝑛𝑛]N
n=1 을 

최대화한다. 특히 average fairness기법은 기존에 보안 상황에서 
공정성을 고려하는 연구에서 사용된 방식으로[3], 해당 기법 
대비 우리 방식의 우수성을 확인하는 것이 주요 목적이다. 

 
그림 2. 지속적 공정성을 고려한 성능 비교 

그림 2 에서는 사용자 수를 조정해가며 지속적인 공정성에 

대한 성능 확인을 위해 ∑ min
k

Rk
′ [n]N

n=1 를 목적으로 성능을 

확인하였다. 우리가 제안한 기법이 가장 성능이 좋았고, 

최적의 위치까지 빨리 이동한 뒤 공정성을 유지하는 

straight기법이 average fairness보다 성능이 좋았다. 

 
그림 3. 시간에 따른 모든 사용자의 보안 용량 변화 

우리는 지속적인 공정성의 자세한 분석을 위해, 고정된 

환경에서의 성능도 확인하였다. 그림 3에서는 시간에 따른 

모든 사용자들의 보안용량 변화를 보여준다. 우선 average 

fairness 기법을 보면, 처음에는 사용자 4, 5 가, 7 초에는 

사용자 1 이, 그리고 1 초에는 사용자 2, 4 가 보안 용량이 

높은 것을 볼 수 있다. 해당 방식은 총 이동 시간 동안의 

공정성을 고려하는 기법으로, 특정 시간에 특정 

사용자에게 자원을 몰아주는 방식으로 목적을 달성한다. 

때문에 모든 사용자의 보안 용량이 시간에 따라 크게 

변동하며, 7 초에는 사용자의 보안 용량이 0 에 가까운 

값으로 떨어지기도 하였다. 반면, 제안한 기법은 매 순간 

공정성을 목적으로 하였기에 모든 사용자의 보안 용량이 

안정적으로 변화하며 수렴하는 것을 확인할 수 있다. 

Average fairness 기법의 보안 용량 최대 변동폭은 

2.84bps/Hz 에 달하는 반면, 제안한 기법은 0.87bps/Hz의 

변동만을 보여준다. 

에너지 제약 값 No constraint 3000 

최소 보안 용량[bps/Hz] 22.7617 20.8729 

에너지 소모[J] 4611 3000 

표 2. 에너지 제약에 따른 최소 보안 용량과 에너지 소모량 

마지막으로, UAV 의 한정된 배터리 용량으로 인해 에너지 

효율은 UAV 연구에서 중요한 요소로 다루어진다. 에너지 

제약을 추가하여, 제안된 경로에서의 에너지 효율 증가를 

확인하였다. UAV 에너지 모델은 이동 속도에 대한 함수로 

나타나므로, 제약 조건을 추가하면 해당 경로에 대해 이동 

속도를 조절해가며 에너지 효율을 높인다[4]. 우리는 해당 

제약 값을 조정하며 보안 용량은 8% 감소시키지만 에너지 

소모를 34%까지 줄일 수 있음을 확인하였다. 

III. 결론 

본 논문은 UAV 가 사용자 공정성을 목적으로, 도청장치 

발견에 대응하여 최적의 통신을 위한 위치와 이동 경로를 

찾는 방법을 제안한다. 여기서 우리는 도청장치에 

대응하여 이동 중에도 지속적으로 공정성을 유지하는 

문제를 다룬다. 제안한 방법은 기존 방법들과 비교하여 

공정성 측면에서 우수한 성능을 보인다. 해당 연구는 

사용자 입장에서 더욱 안정적인 통신이 가능하게 하며, 

추가로 UAV 에너지 효율 문제도 함께 고려하였기에 

현실적인 상황에서 더욱 선호될 것으로 기대된다. 
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