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요 약

최근 딥러닝 기술을 적용한 안드로이드랜섬웨어 탐지방법이활발하게 연구되면서, 랜섬웨어 탐지 모델의 실시간 처리능력
과 정확도 향상을위한 효과적인 특징 추출 기법에 대한 연구 필요성 또한 증가하고 있다. 따라서, 본 논문에서는 Chi-square
test 알고리즘기반의랜섬웨어특징추출 기법을 제안한다. 또한, CIC-AndMal2017 데이터셋을사용한실험을통해제안하는
특징 추출 기법이 안드로이드 랜섬웨어 탐지에 있어 응답시간을 줄이고 탐지 정확도를 유지함을 검증하였다.

Ⅰ. 서 론

스마트폰의 보편화로 안드로이드 랜섬웨어에 대한 위협이 증가하고 있

으며, 이에 대응하는효과적인 탐지기법개발이중요시되고 있다. 최근에

는 CNN(Convolutional Neural Network), RNN(Recurrent Neural

Network) 등 딥러닝 기술을 적용한랜섬웨어 탐지 방법이 활발하게 연구

되고 있다. 이러한 딥러닝 기반의 랜섬웨어 탐지 방법들의 실시간 처리능

력과 정확도 향상을 위해서는 효과적인 특징 추출 기법에 대한 연구가필

요하다. 따라서, 본 논문에서는 안드로이드 랜섬웨어 탐지의 효율성을 높

이기 위한 Chi-square test 알고리즘 기반 특징 추출 기법을 제안한다.

Ⅱ. 본론

2.1 Feature extraction

본 논문에서는 랜섬웨어 탐지의 효율성을 높이기 위해 Chi-square test

알고리즘을 사용하여 랜섬웨어 탐지에 가장 영향력 있는 특징을 추출한

다. Chi-square test 알고리즘은 두 범주형 변수 사이의 연관성을 확인하

는 통계적 방법으로, 관찰된 빈도가 기대되는 빈도와 의미 있게 다른지를

검정한다[1].

본 논문에서는 Chi-square test 알고리즘의 독립성 검정을 사용하여 양

성과 랜섬웨어 샘플 간의 특징이 독립적인지, 연관성이 있는지를 평가하

였다. 먼저, 수집된 패킷에서 비수치형 데이터의 영향을 배제하고 순수하

게 수치적 분석에 초점을 맞추기 위해 Flow ID, Source IP, Destination

IP, Timestamp를 제외한다. 이후, 각 특징이 양성과 랜섬웨어 샘플을 구

분하는데 얼마나중요한지를 Chi-square test 알고리즘을통해수치화하

고가장 유의미한정보를제공하는특징들을추출하였다. Chi-square test

알고리즘은 식 (1)과 같다. 여기서 는 관찰된 빈도수를 나타내며, 실제
데이터에서 각범주에속하는사례의수이다. 는 기대 빈도수를 나타내
며, 귀무가설 하에서 해당 범주에 속할 것으로 기대되는 사례의 수

카테고리 기존 개수 추출 개수

Packet Identification 7 2

Packet Flow 9 6

Packet Size 18 3

Packet Interval 19 16

Packet Flag 12 6

기타 20 3

표 1 Chi-square test 기반 추출된 특징

이다.  값은각 범주에 대해 계산된차이를 제곱하여 기대 빈도수로 나
눈 값들의 합이다.

 (1)

표 1은 Scikit-learn 라이브러리의 SelectKBest 클래스를 사용하여 각

특징의 Chi-square 값을 기준으로추출한 전체 85개 중 상위 36개의 특징

을 분류한 결과를 나타낸다. 패킷 식별(Packet Identification) 관련 특징

2개, 패킷 흐름(Packet Flow) 관련 특징 6개, 패킷 크기(Packet Size) 관

련 특징 3개, 패킷 간격(Packet Interval) 관련 특징 16개, 패킷 플래그

(Packet Flags) 관련 특징 6개, 기타 특징 3개가추출되었으며, 이를 통해

데이터의 복잡성을 줄였다.

2.2 Classification models

본 논문에서는 제안하는 특징 추출 기법의 성능을 평가하기 위해

Decision Tree(DT)[2], k-Nearest Neighbor(k-NN)[3], Convolution

Neural Network(CNN)[4], Residual Neural Network(ResNet)[5]을 안드



로이드 랜섬웨어 분류 모델로 사용하였다. DT의 경우, 입력된 랜섬웨어

샘플의 특징을 바탕으로 결정 경로를 생성하여 랜섬웨어를 탐지한다.

k-NN의경우, 입력된랜섬웨어샘플에대해 거리를계산하여 k값에 따라

가장 인접한 샘플의 유형을 결정한다. CNN의 경우, 입력된 랜섬웨어 샘

플의이미지화된 특징에대해컨볼루션연산을 수행하여랜섬웨어여부를

판단한다. ResNet의 경우, 깊은 층의 네트워크를 통해 랜섬웨어 샘플의

복잡한 특징을 학습하며 랜섬웨어를 분류한다.

2.3 Experimental setup

본 논문에서는 캐나다 사이버 보안 연구소가 제공하는

CIC-AndMal2017 데이터셋을 실험에 사용하였다. CIC-AndMal2017 데

이터셋은안드로이드 애플리케이션관련트래픽데이터와 다양한악성및

정상 행위 패턴을 포함한다[6]. 실험을 위해 양성 및 랜섬웨어 샘플을 각

각 200,000개를 선택하였으며, 훈련, 검증, 테스트 데이터는 모델의 학습

능력 평가 및 과적합 방지를 위해 8:1:1 비율로 분할하여 사용하였다.

또한, 본 논문에서는 AMD Ryzen 5 5600X CPU, RAM 32G, NVIDIA

GeForce RTX 3060 Ti GPU, Windows 10 Home 64bit 운영체제 사양의

PC에서 실험을 진행하였다. 개발 언어는 Python 3.10.9버전을 사용하였

고, 특징 추출 알고리즘은 Python 기반의 라이브러리 Scikit Learn을 사

용하였다.

2.4 Experimental result

본 논문에서는 Chi-square test 알고리즘을 사용하여 선별된 특징 집합

이 랜섬웨어 탐지 모델의 성능과 응답시간에 미치는 영향을 평가하였다.

여기서 모델의 응답 시간은 실시간 탐지 환경에서의 적용 가능성을 결정

하는 중요한 요소로 간주된다.

표 2는 Chi-square test 알고리즘을 통해 추출된 특징을 사용한 머신러

닝, 인공신경망 모델들의 성능을 전체 특징을 사용했을 때와 비교한 결과

를 나타낸다. 먼저, Chi-square test 알고리즘을 적용한 모델들은 전체 특

징을 사용한 모델들보다더 빠른 응답시간을보였다. 예를들어, 제안하는

특징 추출 기법을 적용했을 경우, 40,000개의 테스트 데이터에 대해

ResNet50 모델의 응답시간이 77.2344초로, 전체 특징을 사용했을 때의

86.5650초에 비해현저히단축되었다. 이는 특징 추출이모델의시간 효율

성을 개선하는 데많은 영향을 미치는 것을 확인할 수 있다. 또한, 제안하

는 특징 추출 기법은 응답시간을 줄임에도 불구하고 탐지 랜섬웨어 정확

도를유지함을확인할 수있다. 예를 들어, DT 모델과 k-NN 모델은 소폭

의 정확도 감소에도불구하고 응답시간이 줄었으며, CNN과 ResNet50 모

델은 선택된 특징을 사용했을 때 더 높은 정확도를 달성하여 전체 특징

대비 성능이 개선되었다.

Ⅲ. 결론

본 논문에서는 Chi-square test 알고리즘 기반의 안드로이드 랜섬웨어

특징 추출 기법을 제안하고 CIC-AndMal2017 데이터셋을 사용해 제안하

는 특징 추출 기법의 성능을 평가하였다. Chi-square test 알고리즘을 사

용한특징추출을통해, 제안하는특징추출기법은모델의응답시간을감

소함과 동시에 탐지 정확도를 유지할 수 있었다. 하지만, 본 연구에서 안

드로이드 랜섬웨어 탐지 모델의 평균 정확도가 약 0.6인 것을 고려할 때,

향후 연구에서는 이를 개선하는데 중점을 둘 필요가 있다. 이를 위해, 더

욱 정교한 데이터 전처리 기법, 다양한 특징 선택 알고리즘, 앙상블 학습

방법을 적용하여 모델의 정확도 향상을 위한 연구를 수행하고자 한다.
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DT k-NN CNN ResNet50

36_Feature
Accuracy 0.6803 0.6045 0.6676 0.6203

Time(s) 10.56 19.29 4.7135 77.2344

All_Feature
Accuracy 0.6973 0.6157 0.6258 0.6170

Time(s) 16.61 24.58 4.8541 86.5650

표 2 모델 성능 비교 결과


