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요 약  
본 논문에서는 대표적인 XSS 취약점 스캔 도구를 비교 분석하여 각 도구의 성능과 특징을 평가하였다. 평가 결과 

XSpear 도구가 효율성, 정확성 측면에서 가장 뛰어난 성능을 보였다. 또한, XSpear 도구를 중심으로 자산 수집 도구를 

함께 사용하여 XSS 취약점의 탐지율을 높이고, 제안하는 프레임워크를 통해 얻을 수 있는 이점을 확인하였다. 본 

논문에서는 XSS 취약점에 대한 높은 탐지 성능을 제공하는 프레임워크를 제안하였다. 

 

Ⅰ. 서 론  

보편적으로 정보보안 담당자는 기업의 IT 자산에 

존재하는 취약성을 찾고, 이를 패치하여 자산의 보안도를 

높이는 역할을 수행한다. 이때 취약점 탐지를 위해 웹 

애플리케이션을 수동으로 분석하여 공격벡터를 찾는다. 

그러나 IT 인프라의 자산 규모가 클수록 수동 분석에 

대한 한계가 존재한다.[1] 수동 분석의 한계를 극복하기 

위한 대안으로 자동화된 취약점 스캔 도구가 존재한다. 

이러한 도구는 정보보안 담당자의 작업 효율을 극대화할 

수 있다.[2] 하지만 도구의 스캔 옵션을 필요에 따라 

적절하게 설정하지 않고 사용하는 경우 불필요한 기능을 

사용하게 되어 서버의 가용성이 침해될 수 있고, 오용 

탐지(False Negative)로 인해 자동화 도구의 효율성을 

극대화할 수 없다. 

본 논문에서는 대표적인 XSS(Cross-Site Scripting) 

취약점 스캔 도구(Dalfox, XSSer, Xspear, XSStrike)를 

비교, 분석하여 가용성 침해에 대한 위험성을 낮추면서 

취약점 탐지율이 높은 스캔 옵션을 발견하였다. 또한, 

취약점 스캔 도구의 자산 수집 기능의 한계점을 

해결하기 위해 자산 수집 도구(Subfinder, Httpx, 

Katana)를 연계하여 취약점 탐지 범위를 늘릴 수 있는 

취약점 탐지 프레임워크를 제안한다. 

Ⅱ. 관련 연구  

2.1. XSS 취약점 스캔 도구 분석 

본 절은 대표적인 XSS 취약점 스캔 도구를 분석한 

결과를 보인다. 도구의 취약점 탐지 성능을 판단하기 

위해 Acunetix 사에서 지원하는 취약한 웹 애플리케이션 

Vulnweb(Vulnerable test website)을 대상으로 취약점 

탐지 테스트를 수행하였다. 

[표 1]은 대표적인 XSS 취약점 스캔 도구를 대상으로 

취약점 탐지율과 Vulnweb 에 전송하는 평균 Payload 

개수를 비교한 결과와 특징을 정리한 내용이다. 탐지율을 

비교하기 위해 수동 분석으로 Vulnweb 에 존재하는 XSS 

취약점을 식별한 후, XSS 취약점 스캔 도구가 탐지하는 

개수를 비교하였다.  

해당 웹 애플리케이션에서 식별된 XSS 취약점의 

개수는 총 5 개이다. 수집된 5 개의 표본으로부터 

XSStrike 도구를 제외한 나머지 XSS 취약점 스캔 

도구는 5 개의 취약점을 모두 탐지하였다. 평균 Payload 

개수는 주어진 XSS 취약점을 대상으로 스캔 도구가 

서버에 전송하는 Payload 수를 측정한 평균 수치이다. 

평균 수치가 적을수록 대상 서버에 대한 가용성을 

침해하지 않는다.  

본 논문에서 대표적인 XSS 취약점 스캔 도구의 분석 

결과는 다음과 같다.  

WAF 탐지 및 우회 기능은 XSStrike, Dalfox 도구가 

우수한 탐지 성능을 보였다. DOM-Based 기능의 경우 

XSpear 도구를 제외한 세 도구가 모두 지원한다. 하지만 

XSpear 도구가 서버에 전송하는 Payload 의 수가 

상대적으로 적으면서도 모든 표본에서 취약점을 

성공적으로 탐지하였다. 이는 XSpear 도구가 효율성과 

정확성 측면에서 우수하다는 것을 의미한다. 따라서 이 

논문에서 제안하는 프레임워크에서는 XSpear 도구를 

주요 XSS 취약점 스캔 도구로 선정하였다. 이를 통해 웹 

애플리케이션에서 발생할 수 있는 XSS 취약점을 

효과적으로 탐지할 수 있다. 

 

[표 1] XSS 취약점 스캔 도구 비교 
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[표 2]는 분석하고자 하는 대상의 웹 애플리케이션에서 

사용하는 파라미터를 알고 있는 경우 사용할 수 있는 

스캔 옵션이다. 해당 옵션은 대상 URL 과 파라미터를 

함께 입력한 후 해당 파라미터에 대해 분석을 

진행하므로 불필요한 작업을 줄일 수 있으며 가용성 

침해의 가능성을 낮추고, 취약점 탐지율을 높일 수 있다. 

XSStrike 도구와 Dalfox 도구의 경우 ‘--skip-dom’ 

옵션과 ‘--skip-mining-all’ 옵션을 함께 사용하여 

불필요한 작업을 줄일 수 있다. XSSer 도구의 경우 

분석하고자 하는 파라미터의 값에 ‘XSS’를 입력해 

주어야 해당 파라미터에 대해 XSS 취약점 분석을 

수행한다. XSpear 도구는 ‘-d’ 옵션으로 분석하고자 

하는 파라미터를 지정할 수 있다. 

 

[표 2] XSS 취약점 스캔 도구의 스캔 옵션 

Tool Options 

XSStrike -u [url?param=value] --skip-dom 

XSSer -u [url] -g [endpoint?param=XSS] 

XSpear -u [url?param=value] -d [param] 

Dalfox 
url [url?param=value] --skip-mining-

all 

 

 

2.2. 자동화 스캔 도구의 한계점 

현재 XSS 취약점 스캔 도구들은 주로 서브도메인이나 

파라미터 수집 기능이 제한적이거나 불편함을 갖고 있다. 

Dalfox 도구의 경우 Wordlist 방식으로 파라미터를 

수집하여 대상 웹 페이지의 파라미터가 Wordlist 에 

존재하지 않을 경우 효과적이지 않고, 직접 엔드포인트를 

수집하는 기능이 존재하지 않는다. XSSer 와 

XSStrike 도구는 엔드포인트 수집을 지원하지만, 상위 

URL 에 종속된 범위 내에서만 수집한다. 따라서 와일드 

카드 형태의 도메인에 대해서는 서브도메인의 수집이 

불가능하다. 또한 XSpear 도구는 엔드포인트와 파라미터 

수집 기능이 존재하지 않는다. 

이처럼 잘 알려진 XSS 취약점 스캔 도구들은 취약점 

탐지에 단편적으로 집중하여 자산 정보 수집의 한계점이 

존재한다. 그러나 취약점 탐지를 위해 신뢰성 있는 자산 

정보를 최대한 수집하는 것이 XSS 취약점 스캔 도구의 

효용성과 직결된다. 본 논문에서는 이러한 한계점을 

보완한 효과적인 XSS 취약점 탐지 프레임워크를 

제안한다. 

Ⅲ. 프레임워크 제안 방안  

본 논문에서 제안하는 프레임워크는 자산 수집 도구를 

사용하여 와일드 카드 형태의 도메인으로부터 모든 서브 

도메인을 추출하고, 수집된 도메인의 유효성을 판단한다. 

유효성이 검증된 도메인에서 파라미터가 포함된 

엔드포인트를 수집하고, 이를 XSS 취약점 스캔 도구에 

전달하여 공격 벡터를 분석한다. 제안하는 프레임워크는 

다수의 단계로 이루어져 있으며, 각 단계별 절차는 

다음과 같다. 

1. Subfinder 도구를 사용하여 지정된 와일드 카드 

형태의 도메인으로부터 서브도메인을 추출한다. 해당 

과정은 도메인의 수가 큰 경우 효율적으로 

서브도메인을 식별하는데 중요한 역할을 한다.  

2. Httpx 도구를 통해 수집된 서브도메인에서 동작하는 

웹 서버의 활성화 여부를 통해 유효성을 검증한다. 

해당 과정은 존재하지 않거나 비활성화된 도메인을 

판별하는 과정으로 효과적인 자원 사용과 분석의 

정확도를 높일 수 있다. 

3. Katana 도구를 사용하여 추출된 서브도메인으로부터 

파라미터가 포함된 엔드포인트를 수집한다. 해당 

과정을 통해 XSS 취약점 탐지에 필수적인 정보를 

제공한다. 

4. 3 번 절차를 통해 생성된 데이터를 XSpear 도구에 

전달하여 XSS 취약점을 분석한다. 취약점 탐지율을 

높이면서도 시스템 가용성에 미치는 영향을 

최소화하는 스캔 옵션을 사용함으로써 XSS 취약점 

스캔 도구의 한계점을 해결하고, 효과적인 XSS 

취약점 탐지가 가능하다. 

 
[그림 1] 제안하는 프레임워크 흐름도 

Ⅳ. 결론  

XSS 취약점 스캔 도구의 사용은 보안 담당자가 겪는 

수동 분석의 한계를 해결할 수 있는 대표적인 대안 중 

하나이다. 하지만 도구의 특징과 성능이 서로 다르며 

도구의 정확한 이해가 없는 경우 자동화 도구의 

효율성을 극대화할 수 없고, 가용성 침해의 위험성이 

높다. 이에 본 논문에서는 대표적인 XSS 취약점 스캔 

도구를 비교, 분석하여 각 도구의 성능과 특징을 

평가하였다. 평가 결과 가장 우수한 XSpear 도구를 

중심으로 자산 수집 도구와 연계하여 XSS 취약점 

스캔의 효율성을 극대화하는 효과적인 탐지 

프레임워크를 제안하였다. 제안하는 프레임워크를 통해 

기존 취약점 스캔 도구의 자산 수집에 대한 한계점을 

자산 수집 도구와 연계함으로써 해결하였다. 또한, 각 

도구 별 스캔 옵션을 분석하여 가용성 침해를 낮추고, 

높은 취약점 탐지율을 보이는 옵션을 사용하여 효율성을 

높일 수 있는 이점을 갖는다. 
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