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요 약  
본 논문은 클라우드-네이티브 엣지 컴퓨팅을 이용하는 학습자들의 위험한 행동을 차단하면서 정해진 단계별 학습 

코스를 효과적으로 학습하도록 설계했던 Playground 교육환경에서 일어날 수 있는 SPOF(Single Point Of Failure)를 

해결하기 위해 계층화를 도입하는 설계를 제안한다. 

 

Ⅰ. 서 론  

클라우드 네이티브 엣지 컴퓨팅은 더 다양하고 time-

sensitive 한 니즈에 효율적으로 대응하기 위해 시스템에 

존재하는 IT 리소스들을 추상화하고 필요한 곳에 

적재적소의 리소스들을 스케줄링하는 방식이다. 그렇기에 

클라우드-네이티브 엣지 클러스터를 통한 구현으로 각 

학습자들에게 적합한(self-fitted) 환경을 빠르게 

제공하는 교육환경이 각광받고 있다. 하지만 하나의 

클러스터를 여러 테넌트가 함께 이용하는 멀티-테넌트 

환경에서는 일부 무지한 테넌트의 행동으로 인해 다른 

테넌트와 전체 시스템에 악영향을 줄 수 있기 때문에 

이를 방지하기 위한 방지책이 중요하다. 

멀티-테넌트인 교육환경이기에서는 무지한 테넌트로 

인한 문제는 언제든지 일어날 수 있기에 본 논문에서는 

기존에 보안 관련 관심사였던 외부에서의 공격보다는 

무지한 테넌트로 인한 내부 보안 문제를 다루려 한다. 

다만 추상화를 통한 클라우드-네이티브 엣지 컴퓨팅 

환경은 기존의 모노리스 방식에 비해 구조가 

복잡해졌기에 내부 보안 문제를 다루기 위한 실시간 

visibility 를 효과적으로 구현하기 위해서는 최대한 

오버헤드를 줄일 필요가 있다. 그렇기에 커널에서 사용자 

소스코드를 실행하여 불필요한 context-switching 

오버헤드를 줄일 수 있는 eBPF(extended Berkerley 

Packet Filter)를 사용하여 구현한 Playground 

교육환경을 개선하려 한다[2]. 

 
그림 1. Playground 교육환경에 대한 sequence chart 

그림 1 은 기존의 Playground 교육환경에서 어떻게 각 

테넌트들의 학습환경을 배포/관리하는지에 대한 

sequence chart 이다[1]. sequence chart 를 보면 모든 

테넌트와 play 포드들은 모두 하나의 post 포드에게 

학습환경 배포/관리를 맡기기 때문에 하나의 post 

포드에게 많은 권한과 로드가 부여됨을 알 수 있다. 

그렇기에 본 논문에서는 post 포드를 계층화하여 과도한 

권한 및 로드를 여러 컴포넌트에게 분배하려 한다. 

Ⅱ. Playground 교육환경 관련 용어 

Playground 교육환경을 개선하기 전에 Playground 

교육환경의 구성요소들을 정리하려 한다. Playground 

교육환경의 구성요소는 크게 학습자라고 할 수 있는 

테넌트, 테넌트의 실제 학습 공간인 play 포드와 

테넌트의 요구사항에 맞는 play(활용) 포드를 

배포/관리하는 post(초소) 포드가 있다. 그리고 post 

포드가 play 포드를 배포/관리하기 위한 기능을 

집행해주는 Kubernetes API 서버와 클러스터 내의 각 

노드의 kernel 에 존재하며 play 포드가 하는 행동을 

감시하고 post 포드에게 알려주는 eBPF 를 이용한 

구현체인 Tetragon 이 있다. 그림 1 의 sequence 

chart 에서 보이듯이 테넌트에서 post 포드에게 play 

포드 request 를 하면 Kubernetes API 서버를 통해서 

생성한 play 포드를 테넌트가 사용한다. 이후에도 post 

포드는 각 노드의 kernel 에 있는 Tetragon 에게서 play 

포드에 대해 감지한 이벤트를 보고 받고 상황에 따라 

Kubernetes API 서버를 통해 새로운 play 포드를 

배포한다. 이 과정을 보면 각 play 포드는 play 포드를 

사용하는 테넌트만 담당하고 노드 kernel 에 있는 

Tetragon 도 노드에 있는 play 포드들만 담당하지만 

post 포드는 클러스터에 있는 모든 play 포드를 

관리해야 하기 때문에 개선된 Playground 

교육환경에서는 post 포드를 계층화하여 각 post 포드가 

담당하는 영역을 줄이고자 한다. 

Ⅲ. 계층화의 개념과 필요성 

계층화는 하나의 큰 component 를 여러 개의 계층인 

sub-component 로 나누어 component 의 기능을 나누어 



가지는 것을 의미한다. 3 에서 제시한 Playground 환경은 

하나의 초소 포드에 너무 많은 권한과 로드를 주었기에 

초소 포드의 오작동이 Playground 교육환경 전체에 

대한 중단을 초래하는 SPOF(Single Point Of Failure)의 

문제를 발생시킬 수 있다. 그렇기에 본 논문에서는 

계층화를 통해 기존 Playground 환경 속 초소 포드가 

가진 권한과 로드를 여러 sub-component 에 분산시켜 

더욱 안정적인 Playground 교육환경을 제시하려 한다. 

Ⅳ. 영역별 초소 포드를 이용한 layering Playground 

 
그림 2. Layering Playground 교육환경의 배포/관리 

 
그림 3. Layering 계층화의 영역별 관리 구조 

layering 계층화는 영역별 초소 포드를 이용한 

계층화이다. 여기서 영역이란 Kubernetes 에서 

일반적으로 사용하는 단위들을 표현한 것이며 layering 

계층화에서는 클러스터, 노드, 학습환경(Namespace) 

3 가지의 영역을 사용할 것이다. layering 을 통한 

계층화는 최상위계층 클러스터부터 최하위계층인 

학습환경까지 클러스터, 노드, 학습환경 순으로 영역을 

나누는 계층화이다. layering Playground 환경에서는 각 

학습환경의 활용 포드와 추적 정책을 그 학습환경에 

있는 NS-초소 포드가 관리하고 특정 노드에 존재하는 

NS-초소 포드들을 그 노드의 Node-초소 포드가 

관리한다. 그리고 마지막으로 클러스터에 존재하는 모든 

Node-초소 포드들을 Cluster-초소 포드가 관리한다. 즉, 

각 영역에 존재하는 초소 포드들이 하위 영역의 초소 

포드들이나 활용 포드들을 관리하여 기존 초소 포드의 

권한과 로드를 여러 초소 포드들에게 분산시키는 

계층화다. layering Playground 환경으로 바뀌면서 

기존과 달라진 점은 크게 2 가지 장점과 1 가지 단점이 

있다. 첫 번째 장점은 특정 초소 포드가 문제가 생겨서 

자신의 역할을 다하지 못하더라도 클러스터 전체에 

미치는 영향이 매우 적다. NS-초소 포드가 문제가 

생기면 NS-초소 포드가 관리하는 학습환경은 

재배포/관리를 하기 힘들어지지만 그 이외의 영역은 

아무런 문제 없이 추적 정책을 통해 tracing 하고 문제가 

생기면 재배포/관리를 할 수 있다. 설령 Cluster-초소 

포드에 문제가 생긴다고 하더라도 하위 초소 포드들에게 

문제가 없다면 각 Node-초소 포드들은 NS-초소 

포드들을 관리하고 NS-초소 포드들이 활용 포드들을 

관리하며 학습환경의 관리에 큰 문제가 없을 것이다. 두 

번째 장점은 로드의 분산이다. 기존의 Playground 

환경은 모든 tracing 의 결과가 하나 뿐인 초소 포드로 

보내지고 그 초소 포드에서 재배포/관리를 생각해야 

했기에 하나의 초소 포드가 클러스터 전체의 로드를 

감당해야 했으며 이로 인해 학습환경(namespace)들이 

많아지면 많아질수록 그에 비례해 하나의 포드에 걸리는 

로드가 커졌다. 하지만 layering Playground 환경에서는 

각 학습환경의 tracing 결과는 각 학습환경을 관리하는 

NS-초소 포드로 보내지고 NS-초소 포드에서 처리되기 

때문에 layering Playground 환경을 확장해도 한 포드에 

가해지는 로드로 인한 불안정함은 거의 생기지 않을 

것이다. 하지만 이 두 가지 장점을 얻기 위해 생긴 

단점이 하나 있다. 기존 Playground 환경에서는 초소 

포드에서 바로 학습환경을 만들었지만 layering 

Playground 환경에서는 Cluster-초소 포드, Node-초소 

포드, NS-초소 포드를 거쳐야 비로소 학습환경을 만들 

수 있기 때문에 기존의 환경보다 새로운 학습 환경 

초기화에 시간이 오래 걸린다는 것이다. layering 

Playground 교육환경은 초기화가 오래 걸린다는 단점이 

있지만 계층화를 통해 안정성과 확장성을 갖춘 환경이 

되었다고 할 수 있다. 

Ⅴ. 검증 결과 및 결론 

본 논문에서는 기존 Playground 교육환경의 

취약점이었던 단일 포드에게 과한 권한과 로드가 걸리는 

SPOF(Single Point Of Failure) 해결을 위한 layering 

계층화를 구상하였다. 

layering 계층화는 권한과 로드를 각 영역을 담당하는 

초소 포드에게 분산시키며 SPOF 해결에 도움을 줄 수 

있으나 새로운 학습환경의 초기화에는 더 오랜 시간이 

걸린다는 단점이 생겼다. 그러나 이 단점은 thread pool 

기법을 활용한 학습환경 pool 을 통한 학습환경 초기화 

단축을 통해 극복할 수 있을 것이기에 이후 layering 

Playground 환경의 안정성, 확장성을 검증하는 테스트를 

진행하며 함께 구현할 예정이다. 
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