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요 약

본 논문에서는 가상화 난독화된 악성 코드에 등장에 따른 가상화 난독화된 악성코드 탐지의 필요성을 보이고 가상화 난독화된
악성코드 탐지를 위해 CNN기반의 탐지 기법을 제시한다. 해당 기법은 이미지화한 가상화 난독화 데이터를 이용해 CNN
분류 모델을 학습시키고 학습된 CNN 분류 모델을 통해서 가상화 난독화된 악성코드를 탐지하는 모델이다. 해당 기법에서
사용하는 CNN 분류 모델은 customCNN, ResNet과 InceptionNet을 softvoting을 통해서 만든 Ensemble 분류 모델이며,
Ensemble 분류 모델을 사용하여 가상화 난독화된 악성코드 탐지를 수행하고 결과를 분석하여 가상화 난독화된 악성코드
탐지에 CNN 분류 모델을 사용하는 것의 효과를 검증한다.

Ⅰ. 서 론

한국인터넷진흥원의 2023년 상반기 사이버 위협 동향 보고서에 의하면

악성코드는 2022년 하반기 전체 침해사고에서 33.2%를 차지했으며, 2023

상반기 전체 침해사고에서 23.5%를 차지했다[1]. 악성코드가 전체 침해

사고에서 차지하는 비율은 2023년에 약 10% 감소하였으나, 악성코드는

여전히 주요 침해사고 유형이며, AhnLab[2]에서 발표한 바에 따르면 최

신 악성코드의 유포는 주로 이메일을 통해서 이뤄지기 때문에 신종 악성

코드를 탐지하기 위해 발견된 악성코드에 대한 분석이 꾸준히 이뤄지고

있으며, 이를 통해 악성코드 탐지를 위한 다양한 방법이 제시되고 있다.

하지만악성코드 개발자들도악성코드탐지를회피하기 위해서가상화난

독화와 같은 회피기법을 사용하고 있다. 가상화 난독화는 프로그램의 바

이너리를 보호하기 위한 정보보호기술로, 바이너리의일부를 다른 아키텍

처의 명령어로 치환하고 가상머신을 통해서 해당 명령어를 실행한다. 바

이너리를 치환하기 때문에 기존 동작을 유지하고 원본 바이너리와 다른

형태를가지게된다. 이 때문에, 악성코드에 가상화 난독화 기술을 이용하

게 되면 원본 바이너리와다른형태를 가지기때문에 기존의악성코드탐

지방법을 회피할 수 있다. 현재 가상화 난독화된 악성코드에 관한 연구는

가상화난독화된 프로그램에대한복원에대해서 중점적으로이뤄지고있

어, 가상화 난독화된 악성코드를 탐지하는 방법에 대한 연구는 미흡하다.

따라서 본 논문에서는 가상화 난독화된 악성코드 탐지를 위해서 기존의

악성코드탐지[3][4]에서 효과적이었던 CNN모델을 사용하는 가상화 난독

화된 악성코드의 탐지 기법을 제안한다.

본 논문의 구성은다음과같다. 2장에서는배경지식을서술하고, 3장에서

는제안하는탐지기법에관해서서술한다, 4장에서제안하는탐지기법의

실험 결과를 분석하고, 5장에서는 본 논문의 결론을 서술한다.

Ⅱ. 배경지식

Ⅱ-1. 가상화 난독화

가상화 난독화는 프로그램에 대한 리버싱을 통한 정보유출을 막기 위한

소프트웨어 보호 기술이다. 가상화 난독화 적용시 사용자가 지정한 범위

의바이너리를 다른 아키텍처의바이트코드로 치환하며, 바이트코드를실

행하기 위한 가상머신을 소프트웨어로구현하여 코드에 삽입한다. 복잡한

연산을 지원하는 바이너리를 바이트코드로 치환하기 때문에 코드의 전체

길이가 늘어나며, 가상머신을추가하는것, 역시 코드의길이를늘이며, 프

로그램 실행의 부하가 늘어나게 된다. 이처럼 가상화 난독화 기술은 프로

그램의 동작을 느리게 하는 단점이 존재하지만, 프로그램 바이너리를 보

호하는 데 효과적이라는 커다란 장점이 있다.

Ⅱ-2. ResNet & InceptionNet

ResNet[5]은 마이크로소프트에서개발한 알고리즘으로 해당 알고리즘은

CNN의 layer를 너무 깊게 쌓았을 때 발생하는 degradation 문제를 해결

하여 152층의 layer를 쌓아 2015년 ILSVRC에서 우승을 차지하였다.

ResNet의 가장 중요한 특징은 Residual block으로 기존 방식에 skip

connection을 추가한 Residual block으로, H(x)=y가 되도록 하는 기존신

경망을 H(x)-x=F(x)로 만들어 F(x)=0으로 학습시켜 미지의 y가 아닌 0

을 목표로 주어 학습을 쉽게 만들었다. skip connection은 x를 사용하기

위한 것으로 일종의 short cut이 되어 optimal한 x가 존재한다면 이후의

layer를 건너뛰는 것으로 다중 layer의 문제를 해결하였다.

InceptionNet[6]은 구글이 발표한 모델 구조로 CNN구조의 모델이 커짐

에따라들어가는연산량을줄여더깊고큰모델을적은연산량으로만들

수 있게 만든 모델이다. InceptionNet의 Inception module은 각각에 모듈

에서 1*1 convolution으로채널을축소하고 각각의 convolution을 병렬적

으로 수행한다. convolution을 여러개로 분해하는 것으로 파라미터 수를

감소시켜 연산량을 줄이도록 하였다.

Ⅲ. CNN기반 가상화된 악성코드 탐지 기법

본 논문에서 제안하는 가상화된 악성코드 탐지 기법의 개요는 그림 1과



같다. 먼저 데이터셋에 VMProtect 3.8버전을 이용해 가상화 난독화를 적

용하여 가상화된 데이터셋을 만든다. 이후 CNN모델에 입력으로 사용하

기 위해서 가상화 난독화된 데이터셋을 이미지화 한다. 데이터의 이미지

화는각 데이터의바이너리를참고하여바이너리를 10진수벡터를 만들고

만들어진 10진수 벡터를 기반으로 각 픽셀별로 0~255사이의 값을 가지는

흑백 이미지를 생성하는 방식이다. CNN 분류 모델은 custom, ResNet50,

InceptionV3모델을 사용한다. Custom 모델은 간단한 CNN모델로 conv

레이어와 maxpooling 레이어 3개를 사용하여 구성하였다. ResNet50과

InceptionV3는 imagenet에서 미리 학습한 모델을 통해서 구성하였으며.

3가지 CNN 모델 모두 Adam Optimizer와 활성함수로 softmax를 사용하

였다. 마지막으로 학습이 모두끝난모델들을 softvoting을 통해서 하나의

Ensemble 분류 모델을 만들었고만들어진 Ensemble 분류 모델을 이용하

여 악성코드 탐지를 진행한다.

Ⅳ. 실험결과

제안 기법은 Windos 11 pro 64bit, AMD Ryzen 5 3600, NVIDIA

GeForce GTX 1600, 16GB에서 실험을 진행하였다. 실험 데이터는 정상

코드 167개와 악성코드 176개를 이용하였으며각각의 데이터는 4:1비율로

학습과 검증데이터로 나누어 실험을 진행하였다. 표 1는 실험 결과이다.

실험 결과 Ensemble 모델에서 66.18%로 가장 높은 정확도를 보이는

것을 볼 수 있으며, InceptionNet이 63.24%로 2번째로 높은 정확도를 보

인다.

Ensemble 모델에서 가장높은 정확도를 보였지만, 66.18%의 정확도는

실제악성코드 탐지에사용하기에는너무낮은 정확도이므로제안하는탐

지기법은 실제가상화난독화된악성코드의 탐지에사용하기에는부적절

할 것으로 보인다. Ensemble 모델에서도 절대적인 성능이 낮게 측정된

이유는 가상화 난독화를 적용함에 따라서 악성코드와 정상코드 사이에서

볼 수 있는 특징 간의 차이점이 가상화 요소에 의해 대부분 가려지게 되

고, 이예 따라 이미지화한 데이터에서 악성과 정상 사이의 차이를 경계가

희미해지기 때문으로, 이에 따라 Ensemble 모델에서도 탐지 정확도가

낮게 측정된다.

Ⅴ. 결론

본논문에서는 가상화된 악성코드의 탐지를 위한 CNN기반의 탐지 기법

을 제시하였다. 해당 탐지 기법은 기존의 악성코드 탐지에서 높은 성능을

보인 탐지 기법이었으나, 가상화된 악성코드의 탐지에서는 좋은 성능을

보이지못함을알수있었다. 이에 따라향후연구에서는일반적인악성코

드에서 사용된 탐지방법이 아닌 난독화된 악성코드의 탐지에서 사용되는

방법들[7]을 이용하여 가상화된 악성코드를 탐지하는 연구가 수행되어야

할 것이다.
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CNN 분류 모델 정확도(%)
custom 50
ResNet 61.76

InceptionNet 63.24
Ensemble 66.18

표 1 가상화 난독화된 악성코드 탐지 결과

그림 1 제안하는 탐지 기법 개요


