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요 약

            본 논문은 자율주행차량의 오동작을 유발할 수 있는 잘못된 V2X 메시지 처리를 방지하기 위한 메시지 인증 절차에 관하여
           기술한다. 차량에 탑재되는 V2X 통신장치는 제한된 컴퓨팅 성능으로 인해 메시지의 인증이나 인증서 목록관리에 부하가
           존재하며 이는 자율주행차량의 성능하락의 원인중 하나가 된다.

            본 연구에서는 이러한 문제를 해결하기 위한 블록체인기반 V2X 메시지 처리에 대한 방법을 제안한다.

           

 

Ⅰ. 서 론

 V2X 통신환경에서는 메시지 보안을 위해 PKI(Public Key 

Infrastructure) 기반 인증서[1]의 서명검증을 이용한다. V2X 통신장치

는인증서를이용하여수신한 V2X 메시지의송신자및 V2X 메시지의 무

결성을 인증하고, 인증에 실패하거나 잘못된 정보를 보내는 V2X 통신장

치의 인증서는 부정동작 보고[2]에 의하여 인증서 폐기목록에 등재하여

무력화하여야 한다. 이를 위해 수신되는 모든 메시지의 무결성 및 데이터

유효성을 검증하는 것은 높은 컴퓨팅 성능을 요구하는 문제점이 있다.

 본 논문에서는 이러한 문제를 해결하기 위한 블록체인기반 V2X 메시지

처리에 대한 방법을 제안한다.

Ⅱ. 본론

 V2X 메시지가수신되면, 공유된블록체인의부정동작필드내에송신자 ID

가존재하는지확인하여, 송신자 ID가존재하지않는경우에만V2X 메시지

의인증및유효성검증을수행하고, 검증이실패하면, 송신자 ID가추가된

새로운부정동작의심블록체인을생성하여부정동작보고메시지와함께

주변 V2X 통신장치로송신하는방법으로부정동작블록체인을생성할수

있다. 그림 1과그림 2는부정동작블록체인을생성하기위한 V2X 메시지

의처리절차와생성된부정동작블록을나타낸다.

Ⅲ. 결론

 본 연구 내용은 고장에 의해 잘못된 정보를 송신하는 V2X 통신장치의

정보를 부정동작 의심 블록체인으로 생성하여 차량간 공유를 통해 V2X 

메시지의 인증 부하를 줄이는 방법을 제안하였다.

 추후 부정동작 의심 블록체인을 V2X 통신환경에서 효과적으로 배포하

는 방법에 대한 연구를 계속 진행할 예정이다.

그림 1 부정동작 블록체인 생성절차

그림 2 부정동작 블록
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