
Ⅰ. 서론

양자네트워크는고전적네트워크에 비해 보안성과 데이터 전송의 신

뢰성을 크게 강화할 수 있는 차세대 통신 기술로 주목받고 있다[1]. 양

자의 특성을 활용하여 높은 수준의 보안을 제공하지만, 양자 자원의 특

성과 동적 네트워크 환경에 적합한 Request 스케줄링 최적화가 필요하

다. 양자네트워크에서 생성된 Request가 효율적으로 스케줄링되지 못

할 경우, 서비스 지연 시간이 증가하며, 일정 시간 내에 처리되지 못한

Request는 만료되어 손실될 수 있다.

다양한 연구에서는 휴리스틱 알고리즘을 통해 이러한 Request 스케

줄링 문제를 해결하고자하였다[2]. 각 Request은 우선순위를 기반으로

하여네트워크 상에서 양자자원을효율적으로 사용하도록 설계되었다.

그러나장거리 통신이 필요한 Request가 포함될 경우, 휴리스틱 알고리

즘의 성능은크게저하되는 한계가 존재한다. 따라서장거리 Request가

존재하는 상황에서도 효율적으로 작동할 수 있는 새로운 접근 방식이

요구된다.

본 논문에서는 심층강화학습(Deep Reinforcement Learning, DRL)

을 기반으로한 Request 스케줄링알고리즘을 제안한다. DRL에서는 환

경(Environment)과 상호작용하는 에이전트(Agent)가 환경의 상태 정

보(Observation)를 입력받아 행동(Action)을 출력하고, 그 결과에 따라

보상(Reward)을 받으며 보상을 최대화하는 정책(Policy)을 학습한다.

다양한 상태정보를바탕으로최적의 행동을학습하는 에이전트의특성

은 복잡한 최적화 문제를 해결하는 데 적합하다[3].
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본 연구에서는 DRL 기반의 Request 스케줄링알고리즘을 제안하고,

이를 NetSquid 시뮬레이션을 통해 기존 휴리스틱 알고리즘과 성능 비

교실험을수행하였다. 실험은 3x3 네트워크 구조에서진행되었으며, 결

과적으로 제안된 심층강화학습기반 접근 방식의 우수성을 입증하였다.

Ⅱ. 본론

본 절에서는 DRL 환경의 시나리오, Observation, Action, 그리고

Reward에 대해 자세히 설명한다. NetSquid 시뮬레이션을 통해 생성된

양자 암호 통신망의 구조는 [그림 1]과 같다. 이 네트워
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요 약
양자네트워크는 높은 보안성을 제공하지만, 네트워크의 동적인 특성과 양자 자원의 특성 때문에 효율적인 스케줄링이 필

요하다. 기존의 휴리스틱 알고리즘은 Request의 우선순위를 기반으로 처리를 진행하지만, 특히 장거리 통신이 필요한

Request가 포함될 때 성능이 크게 저하되는 한계가 존재한다. 이를 극복하기 위해, 본 논문에서는 양자네트워크에서 효율적

인 Request 스케줄링을 위해 심층강화학습(Deep Reinforcement Learning, DRL) 기반 알고리즘을 제안한다. 제안된 알고리

즘의 성능은 NetSquid 시뮬레이션을 통해 기존 휴리스틱 알고리즘과 비교 실험을 진행했으며, 그 결과 DRL 기반 알고리즘

이 더 많은 Request을 효율적으로 처리하고 지연 시간을 줄여 서비스 품질을 크게 개선하는 것을 확인할 수 있었다. 특히,

장거리 통신이필요한 Request가 포함된 상황에서도 DRL은 기존방법보다더뛰어난성능을 보여한계를극복하는데 성공

했다. 본 연구는 DRL을 활용해 양자네트워크에서 Request 스케줄링을 최적화할 수 있는 가능성을 제시하며, 앞으로 다양한

네트워크 환경과 강화학습 알고리즘의 적용을 통해 성능 개선을 계속할 계획이다.

[그림 1 ] GRID Topology
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[그림 2] Serving Rate in GRID Network

크에서 Request는 무작위 노드 간에 푸아송 분포(Poisson Distribution)

를 따라 발생하며, Request Queue에서 대기 상태에 놓인다. Request

Queue에서는 FIFO(First-In-First-Out) 방식으로 Request의 서비스

여부가 결정된다. Request는 발생한 노드 간의 양자 자원이 존재하는

양자 경로(End-to-End Entanglement)가 있을 경우, 알고리즘에 의해

서비스가 결정된다. 경로가 없거나 알고리즘이 ‘Skip’을 결정하면,

Request는 서비스되지 않고 Request Queue에 다시 추가된다. 만약

Request Queue에 Skip된 Request만 남아있을 경우, 이들에 대해서는

한 번 더 서비스 여부를 결정한다.

DRL 에이전트의 Observation은 양자 암호통신망의 Topology 정보

와 Request Queue 정보로 구성된다. Topology 정보는 서비스 대기 중

인 Request의 경로 정보를 포함하며, 이를 통해 에이전트는 Request를

서비스할 경우 소모될 양자 자원을 파악할 수 있다. Request Queue 정

보는 Queue에서 대기 중인 Request들의 정보를 포함하여, 향후 서비스

해야 할 Request들을 예측할 수 있도록 한다.

DRL 에이전트의 Action은 경로가 존재하는 Request의 서비스 여부

를 결정하는 것이다. Action은 0 또는 1로 표현되며, 0일 경우 Skip을,

1일 경우 해당 Request의 서비스를 의미한다. 한 번 Skip된 Request는

Request Queue에서 대기하며, 이후 경로가 존재할 경우 Action은 항상

1이 되어 서비스가 이루어진다. 따라서 한 번 Skip된 Request는

Request Queue에서 한 번 순환된 후 경로의 존재 여부에 따라 반드시

서비스될 수 있다.

DRL 에이전트의 Reward()은 Request Queue에 경로가 존재하지

않는 Request만남았을때, 서비스된 Request에 대해다음과같은 식으

로 정의된다:

수식 (1)에서 는 서비스된 Request의 수, 는 번째로 서비스된

Request가 사용한 경로의 충실도(Fidelity), 그리고 는 번째로 서비

스된 Request가 Queue에서 대기한시간(Delay)이다. 이러한 설계를 통

해 에이전트는 Request Queue에 대기 중인 Request를 최대한 많이 서

비스하며, Delay를 줄이는 방향으로 동작하도록 학습된다. DRL 에이전

트는 다수의 학습 과정을 통해 Reward를 최대화하는 방식으로 동작을

최적화한다. 이 과정에서 에이전트는 가능한 많은 Request를 서비스하

고 Delay를 최소화하는 방향으로 행동한다.

[그림 3] Average Delay in GRID Network

[그림 2]는 기존의 휴리스틱 알고리즘과 DRL 기반 알고리즘(DQN,

Deep Q-Network)의 성능을 비교한 실험 결과를 보여준다. 실험은 총

100회 진행되었으며, 각 실험의 결과는 평균값으로 제시된다. X축은 서

비스된 Request의 경로 길이를 나타내는 'Number of Hops'를, Y축은

발생한 Request가 서비스될 확률을 나타내는 'Serving Rate'를 나타낸

다. 기존의 휴리스틱 알고리즘과 비교했을 때, DRL기반 알고리즘은 모

든 Request에 대해 가장 높은 서비스 성공률을 보였다.

[그림 3]은 100회 실험에서 서비스된 Request의 경로길이에따른 평

균 Delay를 보여준다. DRL은 대부분의 경로 길이에서 비교적 낮은 평

균 Delay를 기록하며, 서비스 품질을 향상시킨다.

Ⅲ. 결론

본 논문에서는 양자네트워크에서 DRL을 활용한 Request 스케줄링

알고리즘을제안한다. 제안하는 DRL 기반알고리즘은기존의휴리스틱

알고리즘에 비해 더 많은 Request를 효율적으로 처리할 수 있으며, 서

비스된 Request의 Delay를 줄여 서비스 품질을 향상시킨다. 특히, 장거

리 Request가 존재하는 환경에서DRL 알고리즘은 보다 높은 서비스 품

질을 제공한다. 향후 연구에서는 다양한 네트워크 환경에서 DRL 알고

리즘의 적용 가능성을 검토하고, 다양한 강화학습 알고리즘과의 성능

비교를 통해 제안 방법의 효율성을 더욱 개선할 계획이다.
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