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요 약  

 
본 논문은 cpu 부하 증가에 의해 발생하는 자기장을 이용한 무선 은닉채널 시스템 개발을 소개한다. 

본 논문에서 제안하는 변조 방법인 MTGM(Modified Time-Gap Modulation)은 자지장 신호의 발생 

시간을 환경에 따라 가변할 수 있는 장점을 가진다. 시험을 통해 확인한 은닉채널의 수신 성공률은 

40%에서 100%사이로, 환경에 따라서 성공률의 변동이 크지만, 통신 채널로서의 최소한의 안정성을 

보장하고 있음을 알 수 있다. 

 

 

Ⅰ. 서 론  

은닉 채널은 비정상적인 통신 채널을 생성하여 통신 

권한이 없는 악의적인 개체에게 정보를 전달하는 공격 

유형이다. 또한, 은닉 채널은 적법한 의사소통에서 

사람들이 다른 사람에게 들키지 않고 의사 소통할 수 

있도록 보장하는 숨겨진 의사소통 방법으로 정의될 수 

있다[1]. 

자기장을 이용한 은닉채널과 관련한 기존 논문은 

대표적인 것으로 3 가지가 존재하며, 이들 논문의 

특징점들을 표 1 에 정리하였다. 기존논문 1 은 컴퓨터의 

입출력을 수행하는 동안 발생한 자기장 변화를 

스마트폰에서 수신할 수 있으며, 이를 은닉채널에 이용할 

수 있음을 보여주었다. 앞서 말한 자기장의 생성은 

하드디스크나 전류 변화에 의한 자기장 발생 원리를 

이용하며, 수신은 스마트폰에 내장된 자기장센서를 

이용한다. 기존논문 2 는 Faraday shielding 이 되어 있는 

벽을 통해 은닉채널을 구축할 수 있는가에 대한 

내용이다. 기존논문 3 은 자기장생성으로는 CPU core 를 

이용하였으며, 수신에는 스마트폰의 자기장센서를 

이용하였다. 이 논문은 수신 스마트폰을 송신 컴퓨터에서 

생성하는 자기장 발생 영역에 놓고 정보를 송수신할 수 

있는가에 대한 실험을 진행하였다. 

 

표 1. 자기장을 이용한 은닉채널 개발 기존 논문[2,3,4] 

기존논문 
은닉채널 

형성 방식 
수신 장치 

최대 
bit rate 

최대 거리 

논문 1 –
Hard Disk 

Drive 

Hard Disk 
Drive 

(magnetic) 
smartphone 2 bps 

0~12 cm 
(laptops) 

논문 2-ODINI CPU cores 
Magnetic 
sensor 

40 bps 
100 ~ 

150cm 

논문 3-
MAGNETO 

CPU cores smartphone 5 bps 
0~12 cm 

(desktops) 

 

 

본논문에서는 기존논문 3 과 유사한 cpu 부하증가에 

의해 발생하는 자기장을 이용하고, 자기장의 수신장치로 

스마트폰을 이용하는 은닉채널 시스템 개발 내용을 

소개한다. 

 

Ⅱ. 본론  

본논문에서는 cpu 부하증가에 의해 발생하는 자기장을 

이용한 무선 은닉채널의 송신 패킷 구조를 그림 1 과 

같이 제안한다. 

 

 
그림 1. 제안하는 자기장 은닉채널 패킷 구조 

 

또한, 본논문에서는 자기장을 이용한 은닉채널의 변조 

방식으로 그림 2 와 같은 방법을 제안한다. 제안된 

은닉채널 변조방법은 일정시간 자기장 신호를 발생시킨 

후 다음 자기장을 발생시키는 시간의 간격, 즉 Time-

Gap 을 이용한다. 따라서 본 연구에서 설계된 변조 

방법을 MTGM(Modified Time-Gap Modulation)이라고 

명명한다.   

 

 
그림 2. 제안하는 자기장 은닉채널 변조 방법 

 



MTGM 은 그림 2 에서 보는 바와 같이, 자기장 신호와 

다음 자기장 신호사이의 시간이 bit 의 개수를 결정하게 

된다. 그리고, 패킷의 시작 bit 값은 ‘0’으로 정의하고, 

자기장 신호가 수신되지 않는 동안은 계속 동일한 

bit 값을 유지하다가, 다음 자가장 신호가 수신되면 

bit 값은 반전되는 것으로 정의한다.  

MTGM 이 다른 변조 방법에 비해 유리한 이유는 

자기장 신호가 발생하는 시간(이하 “신호 시간”으로 

칭함)은 정보 값을 가지지 않는 것이다. 따라서, 

시스템의 특성 또는 주변의 환경에 맞추어 “신호 

시간”을 변경하여도 전달되는 정보 bit 값에는 아무런 

영향을 미치지 않는다. 반면, 실제 정보 값들은 자기장 

신호 사이의 시간 즉, 자기장 신호가 없는 구간의 시간에 

의해 결정된다. 따라서, 한개의 bit 시간(이하 “bit 

시간”으로 칭함)은 송신장치와 수신장치 사이에 미리 

공유되어야 한다. 본 논문의 자기장 은닉채널 

시스템에서는 “bit 시간”을 500ms 로 설정하고, 

“신호시간”은 어느정도 가변하여도 자기장 송수신은 

정상적으로 이루어짐을 확인하였다. 

 

 
그림 3. 자지장 은닉채널 시스템 

 

본 논문에서 제시하는 자기장 은닉채널 시스템은 그림 

3 과 같다. 데스크탑 컴퓨터를 은닉채널 송신 장치로 

사용하고 스마트폰을 수신 장치로 사용한다. 송신 장치의 

데스크탑 PC 의 OS 로는 “Ubuntu 20.04.3 LTS”를 

사용하였고, 수신 장치는 Galaxy S22 에서 Android 

13 를 사용하여 수신용 앱을 자체 제작하였다.  

 

표 2. 시험에 사용된 페이로드들 

페이로드 

번호 
페이로드 내용 

페이로드 

길이 

1 covert1 7 

2 covert22 8 

3 covert333 9 

4 covert4444 10 

5 covert55555 11 

6 covert666666 12 

7 covert777777 13 

8 covert8888888 14 

9 covert99999999 15 

10 covert0000000000 16 

 

개발된 자기장 은닉채널 시스템의 기능을 시험하기 

위하여 표 2 와 같은 페이로드들을 사용하였다. 이들 

페이로드들은 그림 1 의 은닉채널 패킷 구조에서 

페이로드 부분에 위치하게 된다. 그림 4 는 페이로드 

내용이 “covert1”에 대한 수신 파형을 나타내고 있다. 

그림에서 빨간색 수직선은 자기장 파형의 시작점을 

나타내고, 노란색 수평선은 bit 값 ‘0’ 또는 ‘1’을 

구분하는 Threshold 값을 나타낸다. 여러차례 시험을 

수행한 결과, 표 2 에 나타낸 10 개의 페이로드에 대해 

수신 성공률이 40%에서 100%사이가 되었다. 자지장의 

특성 상, 시험 환경에 따라 자기장의 송-수신 기능이 

민감하게 동작하는 것으로 판단된다. 

 

 
그림 4. “covert1” 페이로드에 대한 자기장 수신 파형 

 

Ⅲ. 결론  

본논문에서는 cpu 부하증가에 의해 발생하는 자기장을 

이용한 무선 은닉채널 시스템을 개발하였다. 개발된 

시스템의 성능을 평가해본 결과, 10 개의 페이로드에 

대해, 수신 성공률이 40%에서 100%사이가 되었다. 

환경에 따라 성공률의 변동이 크지만, 통신 채널로서의 

최소한의 안정성을 보장하고 있음을 알 수 있다. 
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