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요 약

본 논문은 메타버스 스트리밍 서비스를 위한 사용자 소비 형태 변경예 따른 저작권 보호 기술을 개발하였다. MZ세대를 중심의 새로운
메타버스형태의서비스인가상아이돌서비스가활성화되고있다. K-팝 그룹의 메타버스 기반 가상온라인공연및 3D 캐릭터 팬사인화
서비스등이 활성화 되고 있다. 메타버스 환경에서 기존의 저작권 체계를 넘어서는 새로운 저작권 보호 기술이 필요하다. 다수의 3D 동적
객체 오브젝트 수준에서의콘텐츠 보호 기술, 저지연실사형메타버스서비스용컨테이너포맷(Container Format) 표준기반의콘텐츠보호
기술, 암호화 표준 방식의 메타버스 오브젝트(glTF)의 주요 Asset 별 콘텐츠 보호 기술을 개발하였다.

Ⅰ. 서 론

본 논문에서는 실사형 메타버스 스트리밍 서비스를 위한 사용자 소비

형태 변경에 따른 저작권 보호 기술을 개발하였다. 이세계아이돌, 플레이

브, 메이브등 가상 아이돌 서비스가 MZ 세대 중심의 새로운 사용자 소비

형태가 발생하였다.

실제 사람이 움직이면 그 동작을 실시간으로 2D 에니메이션 캐릭터로

변환하며, 멤버들의 실제 모습은 공개하지 않고, 에미메이션 캐릭터로만

활동하며, 멤버들과 소통하며, 음원, 공연, 굿즈등 기존 아이돌 산업과 유

사한 수익 구조를가진다. 실제 음악 방송출연및 차트 성과등현실 세계

엔터 산업과 연결되어 있다.

가상 아이돌 멤버들의 2D 에니메이션 캐릭터 디자인 저작권 보호 필

요하며,메타버스 환경에서 가상 아이돌의 콘텐츠가 활용될 경우, 이에 대

한 새로운 형태의 저작권 보호 기술 필요하다. 가상 아이돌은 가상 콘서

트, 팬미팅, 가상 팬 사인회, 메타버스 뮤직비디오, 가상 팬 굿즈 제작

및 거래, 메타버스 팬 커뮤니티, 가상 연습실 투어, 메타버스 음악 교실

등을 활동할 수 있으며, 이에 따른 저작권 문제가 발생한다. 본 논문에

서는 새로운 사용자 소비 형태의 변화에 따른 메타버스 콘텐츠 저작권

보호 기술을 개발하였다.

Ⅱ. 컨테이너 포맷 표준기반 보호 기술

본 논문에서는 그림 1은 메타버스 실시간 스트리밍 콘텐츠 서비스

보호를 위한 기술 개발 전체 구조도이다. 저지연 실사형 메타버스

서비스용 컨테이너 포맷 ISO/IEC 23001-7[1] 표준 CBCS 및 CENC

암복호화 정책 연동 모듈(Container Format) 표준 기반의 콘텐츠 보호

기술을 개발하였다.

그림 1. 메타버스 실시간 스트리밍 콘텐츠 서비스를 위한 저작권

보호 기술

ISO/IEC 23000-19[2] 및 ISO/IEC 14496-12[3] 표준 컨테이너 암복호

화 메타데이터 연동, ISO/IEC 23001-7 표준을 위한 암복호화 메타데이

터 컨테이너 개발, ISO/IEC 14496-12 표준 박스 구조와 암복호화 메타

데이터 연동하였다. 메타버스 콘텐츠 암/복화 테스트 및 성능 측정을

완료하였다.

그림 2 암/복호화 기능 및 성능 테스트 결과 (73.6MiB/s)



Ⅲ. 메타버스 콘텐츠 DRM 연동 서비스 시나리오

① 메타버스콘텐츠(혹은 애셋)를 서비스 공급자나 콘텐츠공급자가 준비

② 콘텐츠 암복호화를 위한 키 관리는 기존 상용 서비스들을 이용하여

보안성 및 신뢰성을 확보

③ 상용 DRM 솔루션으로부터 키를 발급 받아 이용

④ CMAFMuxer:v3c를 이용하여 콘텐츠 압축 및 주어진 키를 바탕으

로 암호화 진행

⑤암호화된콘텐츠(혹은 애셋)을 서비스서버로 전송 (콘텐츠준비완료)

⑥ 메타버스 서비스 이용자가 콘텐츠나 어플리케이션을 실행

⑦ 메타버스 콘텐츠 요청은 디바이스나 어플리케이션에 탑재된

CMAFMuxer:v3c를 통해 수행

⑧ 메타버스 콘텐츠(혹은 애셋)를 서버에 요청

⑨ 서버에서는 암호화된 메타버스 콘텐츠를 반환

⑩ CMAFMuxer:v3c는 DRM 솔루션에 콘텐츠 실행을 위한 DRM 라이

선스 발급 요청

⑪ DRM 솔루션은 DRM 라이선스를 키와 함께 발급

⑫ 발급된 라이선스와 키를 바탕으로 CMAFMuxer:v3c는 메타버스 콘

텐츠의 복호화를 진행하여 메타버스 어플리케이션으로 반환

그림 3 상용 DRM 솔루션 직접 연동을 위한 메타버스

콘텐츠 DRM 서비스 흐름도

Ⅳ. 메타버스 3D 객체 저작권 보호 기술

암호화 표준 방식의 메타버스 오브젝트(glTF)의 주요 Asset 별 암호

화 모듈 개발하였다. 보안요구사항, 유연성, 복잡성 등 여러 측면을 고

려한 glTF 구성 요소별 선택적 암호화 기능 구현하였다. glTF

Document의 전체 암호화를 통해 높은 보안성 및 간단한 암복호화 프

로세스 제공한다. glTF Property의 선별적 암호화를 통해 접근 권한 제

한 시나리오 제공 및 처리 속도 향상시켰다.

Container Layer 암호화와의 호환성을 고려한 AES 암호화 기반의

리소스 암호화 기능 구현하였다. Object Layer와 Container Layer 간

일관된 암호화 방식의 통해 Carriage format으로 통합 시에 재암호화

발생 방지하였다.

CENC(Common Encryption) 표준에 따라 AES-128 CTR/CBC

Mode 암호화 지원을 한다. glTF JSON 문서 및 일부 속성의 암호화를

위한 JWE 기반 암호화 기능 구현하였다.

JWE 지원 라이브러리를 통한 선택된 속성(Property)의 암호화 및

JSON 구조에 삽입 기능 구현하였다. 메타버스 오브젝트(glTF)의 암

호화 시그널링 모듈 개발하였으며, DRM의 콘텐츠 보호 정보 획득을

위한 DRM 시스템 연동 인터페이스 구현하였다.

보호를 위해 사용되는 DRM Specific Data를 획득하기 위한 DRM 연

동 인터페이스 구현하였으며, glTF Specifying Extensions을 활용하여

Protection Signaling을 위한 DRM Extension 정의하였다.

glTF top-level extension으로 DRM Extension을 정의하여 CENC

Scheme 정보 제공하며, DRM Extension은 DRM_encryption,

DRM_key_info, DRM_system Extension으로 구성한다.

컨테이너 레벨 암호화 방식으로의 변경 모듈 개발하였으며,

CMAF/ISOBMFF 컨테이너 포맷 연구 분석하였다. 기본적인

CMAF/ISOBMFF Box 구조 및 메타데이터/정적 리소스 전송을 위한

방법 연구하였다.

ISO/IEC 23090-14 Scene Description 표준에 따라 Timed Object와

Non-Timed Object의 특성 분석 및 ISOBMFF 처리 방식 분석하였다.

Container Layer 암호화 적용을 위한 CENC(Common Encryption)

표준 기반 암호화 및 시그널링 방식 연구하였으며, 시간적 특성에 따라

glTF 객체를 ISOBMFF 포맷 내 통합하기 위한 변경 모듈 구현하였다.

CMAF/ISOBMFF 컨테이너 포맷 삽입을 위한 glTF 구조 파싱 기능

구현하였으며, glTF 관련 필수 box 및 암호화 시그널링 관련 box 추가

기능 구현하였고, 메타데이터(JSON Document) 및 정적 리소스(.bin,

texture) 별 ISOBMFF 삽입 기능 구현하였다.[4]

Ⅴ. 결론

본논문에서는사용자의메타버스 콘텐츠 소비형태 변화에 따른 저작권

보호 기술을 개발하였다. 이세계아이돌, 플레이브, 메이브등 가상 아이돌

서비스가 MZ 세대 중심의 새로운 사용자 소비 형태가 발생하였다.

메타버스 콘텐츠 저작권 보호 기술은 다수의 3D 동적 객체 보호 DRM

기술, 서비스용컨터이너 포맷표준기반 콘텐츠 보호기술, 서비스룡 전송

(Transport)표준 기반 신뢰성 보장 기술등을 개발하였다.
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